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APRESENTACAO

Tribunal de Contas da Unido, ao longo dos anos tem procurado

aprimorar seus mecanismos de lideranca, estratégia e controle.

E a Gestdo de Riscos ¢ um dos mais importantes instrumentos
desse aperfeicoamento.

A gestdo de riscos esta intimamente associada ao principio constitucional
da eficiéncia, pois sua implementacéo so faz sentido quando proporciona
ganhos em termos de entrega de resultados e alcance dos objetivos
institucionais. Isso a torna uma grande aliada do gestor no desafio de
garantir a qualidade dos servicos prestados ao cidad&do, porque permite
a tomada de decisées de forma racional, contribui para aumentar a
capacidade da organizagdo em lidar com eventos inesperados, que
podem afetar negativamente os objetivos, estimula a transparéncia,
favorece o uso eficiente, eficaz e efetivo dos recursos, bem como
fortalece a imagem da instituicao.

Com o objetivo de internalizar praticas importantes sobre o tema, o
Plenario do Tribunal aprovou, em abril de 2017, a Resolugdo-TCU n°
287. Nesse normativo foi definida a politica interna de gestdo de riscos
da Casa (PGR/TCU), cuja implementacdo estd sob a coordenacéo da
Secretaria de Planejamento, Governanca e Gestdo (Seplan), unidade
central de coordenacéo e supervisdo do Sistema de Gestdo de Riscos do
Tribunal (SGR/TCU).

No inicio de 2020, foi lancado o ProgerTCU - Programa de Gestdo de

Riscos do TCU, cujo objetivo é fomentar a cultura orientada a risco
como ferramenta de gestdo e aprimoramento do resultado institucional.
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Um dos aspectos mais importantes do ProgerTCU é reforcar a ideia de
que os sistemas de gerenciamento de riscos ndo devem ser encarados
como trabalho ou burocracia desnecesséaria, mas sim como instrumento
de tomada de decisdo, que deve fazer parte dos processos de
planejamento e de execucdo dos trabalhos relevantes da organizacéo,
de modo a garantir que as finalidades publicas sejam alcancadas.

Para que esses conceitos sejam mais disseminados, apresentamos esta
segunda versdo do Manual de Gestdo de Riscos do TCU, que segue a
linha de simplicidade de linguagem e de abordagem presente na primeira
edicdo e que agrega o crescente cabedal de experiéncias adquiridas
na aplicagdo da gestdo de riscos nesta Casa. Este documento integra o
conjunto de instrumentos essenciais para a construgdo e operacdo do
Sistema de Gestao de Riscos do TCU (SGR/TCU), o qual da suporte para
a concepgado, implementagdo, monitoramento e melhoria continua da
gestao de riscos em todo o Tribunal.

Este Manual também oferece aos gestores e servidores do TCU, bem como
a seus parceiros publicos e privados, orientagdes especificas e objetivas
para a pratica da gestdo interna de riscos. Seu objetivo é dar autonomia e
capacitar o gestor, propiciando que o controle seja mais eficiente.

E importante ressaltar que a gestdo de riscos sé serd bem sucedida se
fizer parte da cultura desta Casa, o que depende do envolvimento de
todos nds. Por isso mesmo, convido gestores e servidores a utilizarem
amplamente esta ferramenta e a incorporarem a visdo da gestdo de
riscos aos seus processos de trabalho.

JOSE MUCIO MONTEIRO
Presidente
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1. GESTAO DE RISCOS E
EFICIENCIA

iniciativa de implantar a gestdo de riscos no setor publico é

relativamente recente no Brasil, embora, em alguns paises, tenha

comecado hd mais tempo. No Reino Unido, no inicio dos anos 1990,
foi implantada com a finalidade de aumentar o empreendedorismo no
setor publico e, desde entdo, vem se consolidando como parte integrante
do processo de gestéo publica em muitos paises.

No contexto brasileiro, é importante lembrar a Emenda Constitucional n°
19, de 1998, que acrescentou o conceito da eficiéncia no rol dos principios
que regem toda a administracdo publica federal (CF, art. 37, caput). O
objetivo principal da gestdo de riscos é aumentar o grau de certeza na
consecuc¢do dos objetivos, o que tem impacto direto na eficiéncia.

Da exposicdo de motivos que encaminhou a PEC que originou a EC 19,

destacam-se os seguintes pontos:

a) (...) a Constituicdo de 1988 corporificou uma concepcao de
administracdo publica verticalizada, hierérquica, rigida, que favoreceu a
proliferacdo de controles muitas vezes desnecessarios. Cumpre agora
reavaliar algumas das opg¢des e modelos adotados, assimilando novos
conceitos que reorientem a agdo estatal em direcdo a eficiéncia e a
qualidade dos servigos prestados ao cidadao.

b) Enfatizar a qualidade e o desempenho nos servigos publicos:
assimilacdo pelo servico publico da centralidade do cidadado e
da continua superacdo de metas de desempenho conjugada com a
retirada de controles e obstrucdes legais desnecessarias.

A centralidade do cidaddo e a busca pela eficiéncia sdo objetivos
associados. N3o se pode falar em foco no cidaddo sem a prestacio
de servigos publicos de qualidade e a custos compativeis. Ou seja, a
principal maneira pela qual a administracdo publica cumprirad seu papel
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essencial é pela busca incessante de crescentes niveis de eficiéncia e
efetividade. A inclusdo da gestdo de riscos na cultura de trabalho dos
diversos setores publicos tem potencial para contribuir nesse propdsito,
pois a mitigacdo de riscos, implementada com racionalidade e foco
adequados, aumenta a certeza de atingimento dos objetivos da gestéo,
com beneficios diretos e imediatos para a sociedade.

O Ministério do Planejamento, Desenvolvimento e Gestdo (MP) e a
Controladoria-Geral da Unido (CGU) expediram, em 2016, a Instrugdo
Normativa Conjunta n° 01, que disp&e sobre controles internos, gestdo
de riscos e governanga no ambito do Poder Executivo Federal. O MP
langou, em 2017, o Manual de Gestao de Integridade, Riscos e Controles
Internos da Gestéo.

Ainda em 2017, foi editado o Decreto n° 9.203, de 22 de novembro
de 2017, que dispde sobre a politica de governanga da administracédo
publica federal, que trata, entre outros temas, da gestdo de riscos na
administracdo publica.

O Tribunal de Contas da Unido (TCU) comecou, em 2012, a mapear a
situagdo da gestdo de riscos de entidades da administracdo indireta. Em
2017, essa avaliagdo abrangeu todas as entidades do setor publico no
ambito do Indice Geral de Governanca do Setor Publico (IGG), incluindo-
se ai o TCU.

A Secretaria-Geral de Controle Externo do TCU (Segecex) lancou, em
2017, o Roteiro de Auditoria de Gestdo de Riscos, com o objetivo de
apoiar os auditores do setor publico — do controle externo, interno ou
das auditorias internas — a avaliar a maturidade da gestdo de riscos das
organizacdes publicas e a identificar os aspectos que necessitam ser
aperfeicoados. Para conhecer o roteiro, acesse o endereco:_http://portal.tcu.
gov.br/biblioteca-digital/gestao-de-riscos-avaliacao-da-maturidade.htm.

Em consonancia com principios da ISSAl 12!, o TCU deve liderar pelo
exemplo, implantando sua prépria gestdo de riscos organizacional.
Nesse sentido, o Tribunal aprovou, em 2017, a sua Politica de Gestédo de
Riscos? (PGR/TCU) e vem adotando ac¢des para implementé-la. A Politica

1 ISSAI12: Valor e Beneficio das Entidades Fiscalizadoras Superiores — aprovada pela INTOSAI em 2013.
2 Resolugdo TCU n° 287, de 12 de abril de 2017.
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estd disponivel no endereco: https://portal.tcu.gov.br/planejamento-

governanca-e-gestao/gestao-de-riscos/politica-de-gestao-de-riscos/

Este manual constitui uma etapa importante nessa direcdo e tem por objetivo
orientar os gestores do TCU na gestdo de riscos organizacional do Tribunal,
prética que constitui um dos elementos de uma boa governanga corporativa.

A proposta do manual é que o gestor possa encontrar, de maneira rapida
e simples, tudo o que precisa para compreender o assunto em um sé
documento. Outros principios que nortearam a elabora¢do do manual séo os
da simplicidade, da facilidade de entendimento e o da objetividade, de
modo a espelhar o espirito da gestao de riscos que se pretende para o TCU.

O manual foi elaborado a partir da politica de gestdo de riscos e representa
um instrumento importante para sua implementacéo.

Seu conteldo aborda o objetivo e os principios da gestdo de riscos no
TCU, sua governanca e seu funcionamento, o processo de gestdo de
riscos propriamente dito e um glossario com a definicdo dos principais
termos utilizados.
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2. OBJETIVO DA GESTAO
DE RISCOS NO TCU

gestdo de riscos no TCU tem como objetivo auxiliar a tomada de
decisdo, com vistas a prover razodvel seguranga no cumprimento da
missdo e no alcance dos objetivos institucionais. E uma ferramenta
projetada para apoiar o gestor na busca por ganhos de eficiéncia, de modo a
melhorar a qualidade, a tempestividade e a eficacia dos servicos prestados.

A Politica de Gestdo de Riscos do TCU foi estabelecida e estd sendo
implantada com o firme propdsito de empoderar o gestor, e ndo
empareda-lo. Vem para ampliar o escopo das possibilidades de escolha do
gestor, pois o capacita a identificar os principais riscos e as varias possiveis
medidas de mitigagdo, e ndo para estreitar os limites da sua atuag3o.

N&o considerar explicitamente os riscos natomada de decisdes pode acarretar
o nao alcance dos objetivos ou resultados que poderiam ser atingidos.
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PRINCIPIOS DA GESTAO
DE RISCOS NO TCU

onforme a Politica de Gestao de Riscos do TCU, sédo os seguintes
os principios que regem a gestdo de riscos no TCU.

Fomentar a inovacdo e a acdo empreendedora responsaveis
Ao realizar algo que nunca foi feito antes ou que implique riscos,
identificar, avaliar e tratar esses riscos aumenta a chance de sucesso.
Mesmo que a iniciativa ndo tenha sucesso por algum motivo, estara
documentado que o gestor tinha consciéncia dos riscos e adotou
as providéncias necessarias para mitigé-los, o que demonstra uma
gestao responsavel.

Considerar riscos e, também, oportunidades

A oportunidade é também chamada de risco positivo, pois constitui
a possibilidade de um evento afetar positivamente os objetivos. A
boa gestdo de riscos deve, também, considerar as oportunidades,
pois o gestor precisa estar preparado para aproveita-las.

Aplicar-se a qualquer tipo de atividade ou projeto

A gestdo de riscos pode ser aplicada a qualquer agdo organizacio-
nal que tenha um objetivo claro ou da qual resulte um produto ou
servico definido.

Aplicar-se de forma continua e integrada aos processos

de trabalho

Gerir riscos ndo pode ser uma atividade esporéadica e descasada
do dia a dia do trabalho. Deve ser uma atitude permanente, parte
integrante do processo decisério, desde que apresente relagdo
custo-beneficio favoravel.
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Ser implantada por meio de ciclos de revisdo e

melhoria continua

A implantagdo da gestdo de riscos deve ser um processo gradual
e progressivo, com revisdes periddicas, a partir de mudancgas
organizacionais e/ou no ambiente externo e dos resultados das
avaliacdes do funcionamento do sistema de gestao de riscos.

Considerar a importancia dos fatores humanos e culturais

A percepgdo sobre os riscos e seus impactos no alcance dos
objetivos depende das caracteristicas das pessoas responsaveis
pela gestdo desses riscos e da cultura de determinado érgdo ou
drea da instituicdo em que esses riscos sdo avaliados.

Nesse sentido, uma boa gestdo de riscos deve considerar a
influéncia dos fatores humanos e da cultura organizacional na
identificacdo, na avaliacdo e no tratamento dos riscos. O sucesso
ou fracasso da gestdo de riscos depende da cultura organizacional.

Ser dirigida, apoiada e monitorada pela alta administracido

A alta administragdo tem a responsabilidade de conduzir o pro-
cesso de implantacdo, de manter o sistema funcionando com efi-
ciéncia e economicidade, de gerenciar os riscos-chave para o TCU
e liderar pelo exemplo, demonstrando efetivo compromisso com
a gestdo de riscos.
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4. OBJETOS DA GESTAO
DE RISCOS

qualquer processo de trabalho, atividades, projeto, informacées/

dados (seguranca da informacéo), integridade e ética, iniciativa ou
acdo de plano institucional, assim como os recursos que dao suporte
a realizagcdo dos objetivos do TCU. Unidades organizacionais também
podem ser objeto da gestéo de riscos.

S do objetos da gestdo de riscos os objetivos, resultados, metas,
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5. PROCESSO DE GESTAO
DE RISCOS

ara realizar a gestdo de riscos de quaisquer objetos, as seguintes
etapas devem ser seguidas:

= estabelecimento do contexto;

= identificacdo dos riscos;

= anélise dos riscos;

= avaliacdo dos riscos;

* tratamento dos riscos;

= comunicagao e consulta com partes interessadas;
= monitoramento;

= melhoria continua.

O processo de gestdo de riscos pode ser visualizado na figura abaixo.

Exinbala drrawrin d= cemiedin

Haridicacio derisccn

Monitoramerto
& mahoriz
corkiris

Traimeremnio de rinpoe

Figura 1: Processo de Gestdo de Riscos (ISO 31000 — Adaptado)

Dada a natureza multidisciplinar da gestdo de riscos, o processo deve ser
conduzido, preferencialmente, de forma coletiva, em oficinas de trabalho,
por pessoas que conhecem aquele processo, projeto etc.

Manual de gestéo de riscos do TCU | 21 ._



5.1 Estabelecimento do Contexto

Consiste em compreender o ambiente externo e interno no
qual o objeto de gestdo de riscos se encontra inserido e em
identificar parédmetros e critérios a serem considerados no
processo de gestdo de riscos.

O estabelecimento do contexto deve seguir os seguintes passos:

= identificar quais objetivos ou resultados devem ser alcancados;
= identificar os processos de trabalho relevantes para o alcan-

ce dos objetivos/resultados;

= identificar as pessoas envolvidas nesses processos e especia-

listas na area;
= mapear os principais fatores internos e externos que po-

dem afetar o alcance dos objetivos/resultados (pessoas, sis-
temas informatizados, estruturas organizacionais, legislacéo,
recursos, stakeholders etc.);

= definir os objetos de gestdo de risco mais importantes para

a su

a unidade ou trabalho;

= definir os objetivos/resultados de cada objeto.

Para auxil

iar no estabelecimento do contexto, pode-se utilizar, por

exemplo, o modelo abaixo:

Descricdo do Contexto da Unidade/Diretoria/Servigo/

Processo/Atividade (etc.)

CONTEXTO INTERNO CONTEXTO EXTERNO

Principais resultados: Principais stakeholders e seus interesses:

Pessoas chave:

Recursos externos:

Processos de trabalho mais importantes: Relevéncia dos resultados/entregas para o TCU:
Atividades que mais agregam valor: Relevancia dos resultados/entregas para a sociedade:
Recursos tecnoldgicos necessarios: Setores ou entedidades parceiros:

(*) Registrar em bullet points as informagdes importantes para
compreensao do contexto interno e externo da Unidade

22 | Manual
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Estabelecido o contexto, torna-se mais simples o processo de identificacéo
dos objetos de gestdo de risco mais relevantes para a unidade.

O template abaixo pode auxiliar nessa tarefa. Na primeira coluna, sdo
identificados os tipos de objeto de gestdo de risco da secretaria (ou
diretoria, ou servico ou qualquer recorte organizacional) que pode ser um
projeto, uma atividade (ver item 4 - Objetos da gestdo de riscos). Se for
um projeto, por exemplo, descreva na coluna seguinte o projeto a ser
desenvolvido, em seguida os principais resultados ou objetivos a serem
alcancados com as entregas do projeto e, por fim, os recursos necessarios.

Objetos de Gestao de Riscos mais Relevantes: Unidade/Diretoria/
Servigo/Processo/Atividade (etc)

TIPOS DE OBJETO DESCRIGAO DO PRINCIPAIS RESULTADOS/OBJETIVOS | RECURSOS NECESSARIOS
DEGR (*) OBJETO ASSOCIADOS AO OBJETO PARA ENTREGA EFICIENTE

(*) Processos de Trabalho, Metas,
Atividades, Projetos, Seguranca
da Informac&o, Outros

5.2 Identificacdo dos Riscos

Compreende o reconhecimento e a descri¢do dos riscos rela-
cionados aos objetivos/resultados de um objeto de gestdo de
riscos, envolvendo a identificagdo de possiveis fontes de riscos.

A identificacdo dos riscos deve seguir os seguintes passos:

= identificar com clareza o(s) objetivo(s)/resultado(s);

= listar, para cada objetivo/resultado, os eventos que possam
vir a ter impacto negativo no alcance do objetivo/resultado;

= descrever como cada risco impacta o objetivo/resultado
a ele associado.
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A identificacdo dos riscos deve ser realizada em oficinas de trabalho ou,
dependendo do objeto, pelo proprio gestor do risco. No processo de
identificacdo de riscos, deve-se buscar a participacdo de pessoas que co-
nhecam bem o objeto de gestdo de riscos.

Devem ser utilizadas técnicas/ferramentas que permitam a coleta do
maior nimero de riscos, tais como brainstorming, brainwriting, entrevistas,
visitas técnicas, pesquisas etc.

S3o dicas que facilitam a identificagdo dos riscos:

= responder a seguinte pergunta-chave: o que pode atrapalhar o
alcance do objetivo/resultado?

= considerar os fatores de sucesso para a consecugdo dos objetivos
— qualquer evento que afete o fator de sucesso potencialmente
afeta o objetivo/resultado;

= considerar as principais fontes de riscos: infraestrutura, pessoal,
processos e tecnologia.

O template abaixo pode ser utilizado para identificacdo dos riscos quando
se utiliza a técnica do brainwriting. Na primeira coluna, registre tudo o que
vier a sua mente que possa atrapalhar a consecugdo do objetivo ou resul-
tado. Se essa coleta de informacdes for feita com um grupo de pessoas é
possivel que haja necessidade de clusterizacao, ou seja, agrupamento das
ideias semelhantes. Na segunda coluna, descreva o risco associado ao
que foi registrado no brainwriting.

Planilha para registro de resultados de workshop de
Identificacdo de Riscos

- ~ Rl

obs: as linhas em verde podem ser usadas para agrupar os

riscos (clusterizar), por exemplo: Pessoas, Sistemas de Apoio,
Seguranca da Informacgo, etc.
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5.3 Analise dos Riscos

A anélise do risco se refere ao desenvolvimento da compre-
ensdo sobre o risco e a determinacéo do nivel do risco.

A andlise dos riscos deve seguir os seguintes passos:

= avaliar o impacto do risco sobre o objetivo/resultado — o
impacto mede o potencial comprometimento do objetivo/re-
sultado (p.ex.: um risco com potencial para comprometer um
objetivo na sua totalidade ou na sua quase totalidade é consi-
derado um risco de alto impacto);

= avaliar a probabilidade de ocorréncia do risco (p.ex.: um evento
cuja ocorréncia seja quase certa de acontecer € um evento de
alta probabilidade);

= definir o nivel do risco com base na matriz probabilidade x impacto.

A matriz define o nivel de riscos a partir da combinacdo das escalas de
probabilidade e de impacto.

A probabilidade ¢ a chance de o evento ocorrer dentro do prazo previsto
para se alcangar o objetivo/resultado. Por exemplo, se o objeto da gestédo
de riscos é um projeto, estima-se a probabilidade da ocorréncia do risco

durante o prazo previsto para entrega do seu produto final.

As escalas podem variar de acordo com o objeto de gestdo e com o grau
de precisdo na definicdo dos niveis de probabilidade e impacto.

Geralmente, utilizam-se escalas qualitativas de probabilidade e de impac-
to com amplitude de até cinco niveis:

Escala de probabilidade (1 a 5):

1_ raro: acontece apenas em situagdes excepcionais. Ndo ha histdrico
conhecido do evento ou nao ha indicios que sinalizem sua ocorréncia.

2_ pouco provavel: o histérico conhecido aponta para baixa fre-
quéncia de ocorréncia no prazo associado ao objetivo.
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3_ provavel: repete-se com frequéncia razoével no prazo associado
ao objetivo ou ha indicios que possa ocorrer nesse horizonte.

4_ muito provavel: repete-se com elevada frequéncia no prazo asso-
ciado ao objetivo ou ha muitos indicios que ocorrera nesse horizonte.

5_ praticamente certo: ocorréncia quase garantida no prazo asso-
ciado ao objetivo.
Escalas de impacto (1 a 5):

1_ muito baixo: compromete minimamente o atingimento do objetivo;
para fins préticos, ndo altera o alcance do objetivo/resultado.

2_ baixo: compromete em alguma medida o alcance do objetivo,
mas nao impede o alcance da maior parte do objetivo/resultado.

3_ médio: compromete razoavelmente o alcance do objetivo/resultado.
4_  alto: compromete a maior parte do atingimento do objetivo/resultado.

5_ muito alto: compromete totalmente ou quase totalmente o atin-
gimento do objetivo/resultado.

Um exemplo de anélise de risco

Ex.: O TCU tem como meta a instrugdo de um certo nimero de processos em
um més. Foram identificados os seguintes eventos de risco que poderiam afe-
tar o cumprimento dessa meta: a) absenteismo de servidores acima do espera-
do; e b) perda da base de dados do e-TCU, sem possibilidade de recuperagso.

Anélise do risco (a): absenteismo
- Impacto: alto
- Probabilidade: pouco provavel

Andlise do risco (b): perda da base de dados

- Impacto: muito alto
- Probabilidade: rara
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Para definir o nivel dos riscos, sugere-se o uso da matriz abaixo.

Probsbilideada

Mivel do risco () 14 | Nivel do risco (b 15

Figura 2: matriz Impacto x Probabilidade (fonte Seplan)

O nivel do risco é dado pelo nimero inscrito em cada célula da matriz,
ndo é obtido por qualquer féormula matematica. Sdo 25 possiveis
niveis de risco, em que cada nivel estad associado a uma estimativa de
probabilidade e de impacto. A matriz ordena os possiveis niveis de risco,
desde o mais baixo, ao qual é atribuido o nivel 1 (evento muito raro, de
impacto muito baixo), até o mais elevado, ao qual se atribui o nivel 25
(evento praticamente certo e de impacto muito alto).

Algumas consideragdes importantes sobre o uso no TCU das matrizes
de Impacto x Probabilidade:

1) O impacto é a dimensdao mais importante: um evento de
impacto muito alto e de probabilidade de ocorréncia muito baixa
deve preocupar o gestor muito mais do que o oposto, um evento
de probabilidade muito alta e impacto muito baixo — se o impacto
é minimo, para que se preocupar?

2) Atribuicdo de valores arbitrarios: Deve-se evitar o uso de
matrizes que “calculam” o nivel do risco pela soma ou multiplicacdo
desses valores, dado o risco de distorcdo trazido por matrizes
simétricas, que consideraram como do mesmo nivel os riscos
descritos no item anterior. Na matriz acima apresentada, um risco
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com probabilidade rara e impacto muito alto é classificado como
de nivel 15, enquanto outro risco de probabilidade praticamente
certa e impacto muito baixo é considerado de nivel 11, ou seja, é
bem menos prioritério para a acdo do gestor do que o de nivel 15;

3)Importancia da escolha dos participantes: Quanto mais profundo
o conhecimento das pessoas sobre os riscos e os processos de
trabalho envolvidos, mais convergente sera a avaliacdo qualitativa
do impacto e da probabilidade que o grupo farg;

4) Matriz com mais pontos na escala: Usar matriz com mais
pontos na escala (3x3, 5x5, etc.) se a diferenca que eles estabelecem
melhoram a tomada de decisio;

5) Avaliar os riscos considerando a situacgao real, com os controles
existentes em funcionamento: Alguns modelos chamam isso de
risco residual, ou seja, apds o funcionamento dos controles, mas de
fato esse é o nivel de risco ao qual o gestor esté realmente exposto,
por isso o chamamos de risco real.

Nao existe uma escala padrdo absoluta para matrizes de avaliacdo de nivel

de risco. O gestor deve considerar o nivel de anélise que vai agregar valor a

sua tomada de decisdo e que ndo implica esforco analitico desnecessario.

A titulo ilustrativo, apresentamos mais duas matrizes.

IMPACTO

Matriz Simples de Avaliacdo e Resposta a Riscos

Alto impacto e baixa probabilidade 3

Resposta:

Elaborar plano de contingéncia

Baixo impacto e baixa probabilidade T Baixo impacto e alta probabilidade 2
Resposta: Resposta:

Tolerar Adotar procedimentos de controle

PROBABILIDADE

T

Figura 3: Matriz 2 x 2 de resposta a risco (INTOSAI GOV 9130, traduzido e adaptado)
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Modelo de Gerenciamento de Risco

ACOES DE GERENCIAMENTO DE RISCO

6
Consideravel
esforco de

Al A
L gerenciamento
é necessario
O
5 3
< Riscos podem ser Esforco de
o Médio aceitos, com gerenciamento
§ monitoramento & necessario
1 . :
. . _ Aceitar, mas Gerenciar e
Baixo Aceitar Riscos i . ) :
monitorar riscos monitorar riscos
Baixa Média Alta

PROBABILIDADE

Figura 4: Matriz 3 x 3 de gerenciamento de risco (Secretaria do Tesouro do Canada)

A partir da andlise dos riscos é possivel se ter uma visdo geral dos niveis
de risco de cada um dos eventos identificados e, desse modo, prioriza-los.
A priorizacéo dos riscos cabe ao gestor do risco, que ird definir quais dos
eventos de risco devem ser tratados.

RISCO PROB. | IMPACTO| NIVEL OBSERVAC()ES VOTOS | RISCOS PRIORIZADOS

5.4 Avaliacdao dos Riscos

@
A A A avaliagdo do risco envolve a comparacdo do seu nivel
J __/ com o limite de exposicdo a riscos, a fim de determinar
AR se o risco € aceitavel.
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O limite de exposicdo a riscos representa o nivel de risco acima do qual

¢ desejavel o tratamento do risco. Espera-se que, com os resultados do

tratamento, o nivel de risco real fique abaixo do limite de exposicao.
Matriz Simples de Risco e Tolerancia ao Risco

Toleréancia (limite de exposi¢do)

O
-
O]
<
o
=

PROBABILIDA
A

Figura 5: Matriz de avaliacdo dos riscos (UK Orange Book 2004 — traduzido e adaptado)
A avaliacdo dos riscos deve seguir os seguintes passos:

= identificar, na matriz probabilidade x impacto, os riscos cujos
niveis estdo acima do limite de exposicdo a risco (faixa ver-
melha da matriz);

= jdentificar, para os riscos acima do limite, as respectivas fontes, cau-
sas e eventuais consequéncias sobre a organizacdo como um todo;

= jdentificar os riscos que estdo abaixo do limite de exposicao:

® para os riscos cujos niveis se encontram na faixa amarela,
devera ser avaliada a necessidade de monitoramento;

® 0s riscos cujos niveis se encontram na faixa verde, po-
derdo ser aceitos, sem que qualquer providéncia tenha
que ser tomada.

LIMITES DE EXPOSICAO AO RISCO
Riscos acima do limite de exposicao: faixa vermelha
Riscos com necessidade de monitoramento:

Riscos que podem ser aceitos: faixa verde
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A avaliacado dos riscos fornece subsidios para a tomada de decisdo, ndo
se constituindo em fator determinante para eventual tratamento do ris-
co. Ou seja, cabe ao gestor, diante da lista de riscos ordenados por nivel
de risco, decidir quais merecerdo a¢des mitigadoras.

5.5 Tratamento dos Riscos

Compreende o planejamento e a realizacdo de agdes
para modificar o nivel do risco.

[ @E—]
O nivel do risco pode ser modificado por meio de medi-

das de resposta ao risco que mitiguem, transfiram ou evitem esses riscos.
Somente devem ser objeto de tratamento os riscos priorizados.
O tratamento dos riscos deve seguir os seguintes passos:

= identificar as causas e consequéncias dos riscos priorizados;

= levantadas as causas e consequéncias, registrar as possiveis
medidas de resposta ao risco;

= avaliar a viabilidade da implantacdo dessas medidas (custo-
beneficio, viabilidade técnica, tempestividade, efeitos cola-
terais do tratamento etc.);

= decidir quais serdo implementadas;

= elaborar plano de implementagcao das medidas para inclusdo
nos planos institucionais.

A identificacdo das medidas de resposta ao risco, assim como a identifi-
cacdo de riscos, deve ser realizada em oficinas de trabalho ou, conforme
o caso, pelo proprio gestor do risco, com a participagdo de pessoas que
conhecam bem o objeto de gestdo de riscos.

Devem ser utilizadas técnicas/ferramentas que permitam a identificacdo da

maior quantidade de medidas de resposta ao risco, tais como brainstorming,
brainwriting, entrevistas, visitas técnicas, pesquisas etc.
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S&o dicas que facilitam a identificacdo de medidas de resposta ao risco:

= responder as seguintes perguntas-chave:
* que medidas poderiam ser adotadas para reduzir a
probabilidade de ocorréncia do risco?

* que medidas poderiam ser adotadas para reduzir o
impacto do risco no objetivo/resultado?

* ¢ possivel adotar medidas para transferir o risco?

= considerar as fontes e causas dos riscos — a principio, as medidas
devem atacar as causas do risco, de modo a reduzir a probabilidade
de ocorréncia, ou também podem consistir em planos de
contingéncia que amenizem os impactos, caso o risco se concretize,
ou uma combinagdo das duas abordagens;

* na decisdo quanto a implantacdo das medidas de resposta ao risco,
considerar a quantidade e o nivel dos riscos mitigados por cada medida,
bem como o grau de reducéo do nivel do risco gerado pela medida.

As medidas mitigadoras podem envolver, por exemplo, a adocéo de con-
troles, o redesenho de processos, a realocagdo de pessoas, a realizagdo
de acdes de capacitacdo, o desenvolvimento ou aperfeicoamento de solu-
¢coes de Tl, a adequacgdo da estrutura organizacional, entre outros.

Para permitir uma gestdo mais efetiva dos riscos, é importante o registro
das informacdes, que pode ser feito por meio da técnica do bow-tie.

A partir do evento de risco identificado como relevante pela unidade para
ser trabalhado, sdo levantadas as causas e consequéncias e ele associadas.

As causas sdo os “gatilhos” dos riscos, ou seja, tudo que colabora para o
que o evento de risco aconteca. Para tratar as causas sdo identificadas as
medidas preventivas que possam minimizar ou evitar a ocorréncia do risco.

J& as consequéncias sdo os efeitos negativos que advirdo caso o risco se

concretize. A partir das possiveis consequéncias, devem-se identificar acbes
que podem ser implementadas para lidar com elas. (medidas atenuantes).
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MITIGAGAO PREVENTIVA CAUSA RISCOS PRIORIZADOS CONSEQUENCIAS

Planilha para registro de resultados de workshop de Bow-tie

POSSIBILIDADES DE TRATAMENTO DOS RISCOS:

| ' Evitar: descontinuar a atividade, interromper o processo X
de trabalho

. compartilhar o risco com terceiros, como no %
| .,f: Transferir: v

S desenvolver @ implementar medidas para evitar
| w Mltlgal': que o Fisco se concratize e'ou medidas para ate- @

NUar o IMpacts & 35 CoNsSeguUencias Caso Soorra

G Aceitar: n&o ha necessidade de adotar quaisquer medidas. E

Considerar se & o caso de monitorar ao longo
de tempo.

5.6 Monitoramento
Compreende o acompanhamento e a verificacdo do de-

[ ;; | sempenho ou da situagdo de elementos da gestdo de

riscos, podendo abranger a politica, as atividades, os ris-
cos, os planos de tratamento de riscos, os controles e ou-
tros assuntos de interesse.
O monitoramento tem trés dimensdes:
= o funcionamento do Sistema de Gestao de Riscos do TCU;

= aimplementacdo e os resultados do tratamento de riscos;

= a evolugdo do nivel dos riscos que ndo mereceram tratamento
por parte do gestor.
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O monitoramento do funcionamento do Sistema de Gestdo de Riscos
(SGR/TCU) esté a cargo da Secretaria de Planejamento, Governanca e
Gestéo (Seplan), dos coordenadores setoriais e da alta administragdo

do TCU.

No entanto, a gestdo de riscos realizada no nivel das unidades deve ser
acompanhada pelo gestor de riscos de cada uma delas.

O monitoramento das acdes de tratamento de riscos envolve a verificacao
continua ou periédica do funcionamento da implementacéo e dos resulta-
dos das medidas mitigadoras.

O monitoramento deve considerar o tempo necessério para que as medi-
das mitigadoras produzam seus efeitos.

O monitoramento ¢é parte integrante do processo de
gestdo e de tomada de decisdo e deve acompanhar o
ciclo de planejamento institucional. O monitoramento

deve ser efetivo sem onerar demasiadamente o processo.

Os riscos-chave do Tribunal serdo monitorados a cada ciclo de ava-
liacdo da estratégia organizacional pela Seplan, em conjunto com o
gestor do risco.

O monitoramento consistird na atualizacdo da anélise e avaliagdo do ris-
co, assim como do estagio de execugdo das medidas de tratamento do
risco e dos resultados dessas medidas.

O monitoramento dos riscos de processos, unidades e projetos sera reali-
zado pelo respectivo gestor do risco.

5.7 Comunicacao

Refere-se a identificacdo das partes interessadas e ao com-
partilhamento de informacées relativas a gestdo de riscos
sobre determinado objeto, observada a classificagdo da infor-
macdo quanto ao sigilo.
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Comunicar riscos é fornecer as informacdes relativas ao risco e ao seu tra-
tamento para todos aqueles que possam influenciar ou ser influenciados
por esse risco, sob pena de ele se materializar plenamente.

Podemos dividir esse fluxo de comunicagdo em duas direcdes: vertical
e horizontal.

A comunicacdo vertical pode ser no sentido da base para a clpula ou vi-
ce-versa, proporcionando que a clUpula da organizacao seja informada de
riscos por todas as unidades organizacionais e que os servidores tenham
ciéncia dos principais riscos que afetam a organizacdo.

Por sua vez, a comunicacéo horizontal é importante para que os riscos de
um processo que envolva diferentes unidades (processos transversais), as

vezes, de diferentes secretarias-gerais, sejam conhecidos igualmente por
todos os que trabalham nesse processo.

5.8 Melhoria Continua

fﬁ Compreende o aperfeicoamento ou ajuste de aspectos
@ﬁ da gestdo de riscos avaliados no monitoramento.

& A melhoria continua pode ser entendida em duas dimensdes:

= uma relativa ao préprio Sistema de Gestdo de Riscos do TCU, a
cargo da Comissdo de Coordenagdo-Geral (CCG);

= e outra relacionada aos resultados do monitoramento sobre a
efetividade do tratamento do risco, a cargo dos gestores de risco;
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6. SISTEMA DE GESTAO DE
RISCOS DO TCU (SGR/TCU)

Sistema de Gestdo de Riscos do Tribunal de Contas da Unido

consiste no conjunto de instrumentos de governanca e de ges-

td0 que suportam a concepcéo, implementacdo, monitoramento
e melhoria continua da gestdo de riscos através de toda a organizacéo
e compreende, entre outros: politica de gestdo de riscos, estruturas or-
ganizacionais, planos, relacionamentos, responsabilidades, atividades,
[Processos e recursos.

6.1 Instancias e responsabilidades

{:5;} De acordo com a Politica de Gestado de Riscos do TCU, s3o

L2

insténcias responsaveis pelo Sistema de Gestdo de Riscos:

= Plenario

= Presidente

= Comissdo de Coordenacido-Geral (CCQ)

= Secretaria de Planejamento, Governanca e Gestao (Seplan),
= Unidades basicas

= Coordenadores setoriais de gestao de riscos

= Gestores de riscos

= Secretaria de Auditoria Interna (Seaud)
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GOVERMANGCA E GESTAQ DO SGR/TCU

Plergirio da TCU

Mudargx
na Politka
da GR

Mudanga Rl os-
no SGR chaws

SEPL&M (unidads cantral do SGR)

P e i S

Thnsvesak

Gestores da REoo

Unidades

Frojertos
P, = Processo s de Trabalho

Figura 6: Governancga e Gestdo do SGR/TCU (Seplan)
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A Seplan desempenha o papel de unidade central de coordenacéo e su-
pervisdo da gestdo de riscos no TCU.

Coordenador setorial de gestao de riscos é a pessoa ou unidade res-
ponsavel por:

= coordenar a¢es e promover a execugdo do SGR/TCU no dmbito
da unidade bésica a que se vincula;

= prover informacdes a unidade central do SGR/TCU;

= apoiar os dirigentes e gestores de riscos no desempenho das
suas competéncias.

Gestor de risco ¢ a pessoa, papel ou estrutura organizacional com autori-
dade e responsabilidade para gerenciar um risco.

Os gestores de riscos tém a atribuicdo de executar as atividades do pro-
cesso de gestdo de riscos dos objetos de gestédo sob sua responsabilidade.

Os gestores de risco podem ser:
" responsaveis por um processo, atividade ou a¢do de plano institucional;
= gestores de projetos;
= especialistas seniores;
= gestores de nivel operacional;

= dirigentes de unidade bésica, de coordenacéo-geral, de unidade
e chefes de gabinete.

Os coordenadores-gerais, dirigentes de unidades bésicas e de unidade

sdo gestores de risco de objetos de gestdo que tenham natureza transver-
sal no ambito das unidades sob sua responsabilidade.
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Os gestores de risco devem:

= identificar os objetos de gestdo sob sua responsabilidade (proje-
tos, processos, atividades, acdes etc.);

= conduzir o respectivo processo de gestdo de riscos, conforme
descrito no item 5;

= comunicar aos respectivos coordenadores setoriais e a Seplan os
resultados das avaliagdes de risco realizadas nos objetos de ges-
téo sob sua responsabilidade.

A Seplan, como unidade central do SGR/TCU, é responséavel por:

= identificar, entre os riscos comunicados pelos gestores de risco e
aqueles identificados diretamente pela Seplan, os riscos que, em
funcédo do impacto potencial no Tribunal, devem ser conhecidos
pela alta administragdo (riscos-chave);

= identificar e avaliar os riscos nas unidades que ndo estdo sob a
responsabilidade de um coordenador setorial e aqueles referen-
tes ao mandato e aos objetivos estratégicos do TCU;

" monitorar os riscos-chave.

Os possiveis riscos-chave identificados e consolidados pela Seplan deverdo
ser levados a CCG para validacdo. Os riscos-chave validados serdo objeto de
monitoramento por parte da Seplan e suas situagdes deverdo ser comunica-
das periodicamente a alta administracéo (Presidente e CCG).

Compete ao Presidente do TCU, com base em proposta elaborada pela Se-
plan e encaminhada pela CCG, definir os limites de exposicdo a riscos de
abrangéncia institucional. Os riscos-chave serdo avaliados em confronto com
esse limite.

Por fim, cabe ao Plendrio avaliar propostas de mudancas na politica de ges-
tdo de riscos.

Os dirigentes de unidades deverdo monitorar os riscos de todos os objetos
de gestdo sob sua responsabilidade.
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Quando houver divida sobre a identificagdo do gestor de determinado risco
no dmbito interno das unidades ou entre unidades da mesma unidade bésica,
cabe ao superior imediato decidir.

Na hipotese de duvida quanto a responsabilidade pela gestdo de determi-
nado risco entre unidades de unidades bésicas distintas, cabe a8 CCG decidir.

A Seaud deverd avaliar o SGR/TCU, especialmente quanto a adequacdo e
suficiéncia dos mecanismos de gestao de riscos estabelecidos, da eficicia da
gestdo de riscos-chave e da conformidade das atividades executadas com a
politica de gestdo de riscos.

6.2 Funcionamento do Sistema
de Gestao de Riscos

O funcionamento do SGR dependerd da natureza e da
abrangéncia do objeto da gestdo de riscos.

Competéncias constitucionais, objetivos estratégicos e macroprocessos
A Seplan é a unidade responsavel por monitorar e comunicar os ris-
cos relativos as competéncias constitucionais, acs objetivos estratégi-
cos e aos macroprocessos do TCU.

Para executar o SGR/TCU no dmbito desses objetos, a Seplan devera:

= identificar os riscos e as respectivas medidas mitigadoras com os minis-
tros, os procuradores, os chefes de gabinete, a CCG e os dirigentes;

= definir critérios para identificacdo de riscos-chave;
* monitorar os riscos-chave;

= avaliar a pertinéncia de incluir medidas mitigadoras vinculadas
aos riscos-chave nos planos institucionais.
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Processos

A gestéo de riscos dos processos ndo depende do seu mapeamento. A
realizacdo de oficinas com servidores que conhecem o processo em pro-
fundidade geralmente é suficiente para identificar os principais riscos e as
respectivas medidas mitigadoras.

A Seplan definira critérios para priorizagdo dos processos que deverao ser
objeto de gestdo de riscos, considerando a transversalidade e o impacto
desses processos nos objetivos estratégicos do Tribunal. Essa priorizacao
ndo exclui a possibilidade de os gestores de risco decidirem gerir riscos
de processos de trabalho sob sua responsabilidade.

A partir dos processos priorizados, a Seplan e os responséveis pelo pro-
cesso definirdo a equipe que ird participar do processo de identificagdo
dos riscos e das medidas mitigadoras (quantidade, perfil, lotacdo etc.).

A gestdo dos riscos em processos de trabalho deveréd seguir os passos
descritos na secdo 5, com o apoio da tabela especifica contida no Anexo.

Possiveis riscos-chave, identificados a partir de critérios definidos previa-
mente pela Seplan, deverdo ser informados ao dirigente da unidade ou da

unidade bésica, conforme o caso, e a Seplan.

Os riscos-chave deverdo ser monitorados pela Seplan e acompanhados

pela CCG.
Unidades
O dirigente deveré gerenciar os riscos da unidade sob sua responsabilida-

de, considerando as seguintes dimensdes:

= riscos como subsidio para tomada de decisdo quanto a incluséo
ou nao de ac¢des em planos institucionais;

= riscos referentes a acdes e metas previstas nos respectivos
planos institucionais;

= riscos relacionados as entregas que cabem a unidade, conforme
previsto no rol de suas atribui¢des e competéncias;

= riscos que comprometam o funcionamento da unidade.
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Sob a ética do processo de planejamento, na definicdo de estratégias e
acdes, deverdo ser considerados os riscos como parte do processo deci-
sério para sua inclusdo ou ndo no plano.

Depois de definidas as a¢des que fardo parte do plano da unidade, as
respectivas medidas mitigadoras para esses riscos também fardo parte
do plano.

A identificacdo dos riscos da unidade, das estratégias e das acbes sera
realizada de acordo com a metodologia de planejamento do Tribunal.

Se o dirigente da unidade identificar algum risco que possa ser caracteri-
zado como risco-chave para o TCU, a partir de critérios pré-definidos pela
Seplan, deverd informar a Seplan e ao titular da respectiva unidade basica.

Projetos

Todos os gestores de projetos realizardo a gestdo dos riscos a eles as-
sociados, conforme o processo descrito na secdo 5. Segundo o Project
Management Body of Knowledge (PMBOK) de 2004, “Projeto é um esfor-
co temporario empreendido para criar um produto, servico ou resultado
exclusivo.” Enquadram-se nessa definicdo, por exemplo, os trabalhos de
Especialista Sénior aprovados pela CCG e os projetos de TI.

Se o gestor do projeto identificar algum risco que possa ser caracterizado
como risco-chave para o TCU, deverd informar a Seplan e ao titular da
unidade técnica responséavel pelo projeto.

6.3 Integracao da gestao de riscos
com o planejamento estratégico

Os riscos constituem insumo para o diagndstico institucional
D D do processo de planejamento estratégico.

Ao se formular a estratégia institucional, deverdo ser considerados os
riscos intrinsecos aquela estratégia (COSO 2017). Deve ser considerado,
também, o risco de a estratégia ndo estar alinhada a missdo, a visdo e as
competéncias constitucionais do TCU.
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Depois de estabelecida a estratégia, as possiveis medidas mitigadoras,
submetidas ao processo decisério devido, constituirdo acdes constantes
dos planos operacionais ordinérios, sem necessidade de producao de pla-
nos de resposta a risco especificos.

MksZn, V30 o ]
‘alores Fundamsntals '.I

Formam 3 sxprassZc | | Ganhe no

inictal dos rscos J & g : / Desampenho
aceidvels

Ta F.'l‘f‘t':l"’"‘

Figura 7: Avaliacdo de Riscos Estratégicos e Alinhamento de Objetivos
(Coso 2017 - traduzido)

6.4 Atuacdo dos Coordenadores
Setoriais de Risco (CSR)

Espera-se que o coordenador setorial de risco atue como

&{ promotor da gestdo de riscos na sua unidade basica com
& os seus gestores. Essa atuagdo pode incluir a sugestao de
processos de trabalho que devam ter seus riscos geridos, bem como o

acompanhamento da evolucdo da gestdo de riscos nas unidades e das
medidas mitigadoras a cargo dos responséaveis por implementa-las.

Os coordenadores exercerdo o papel de interlocucéo entre a Seplan e os
gestores de risco das unidades sob sua responsabilidade.
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GLOSSARIO

Bow-Tie: diagrama que permite visualizar o risco, suas causas e
consequéncias, medidas preventivas (para evitar as causas) e medidas
atenuantes (para lidar com as consequéncias).

Causa: evento ou condicdo cuja concretizacdo ensejard a ocorréncia
do risco.

Consequéncias: outros efeitos negativos que a ocorréncia do risco
acarretard, além do impacto sobre o objetivo.

Coordenador setorial de gestdo de riscos: pessoa ou unidade
responsavel por coordenar acdes e promover a execugdo do SGR/TCU
no &mbito da unidade bésica a que se vincula, prover informacgdes a
unidade central, bem como apoiar os dirigentes e os gestores de riscos
no desempenho das competéncias.

Evento: um ou mais incidentes ou ocorréncias, proveniente do ambiente
interno ou externo, ou mudanga em um conjunto especifico de

circunsténcias, podendo também consistir em algo nao acontecer.

Gestdo de riscos: atividades coordenadas para dirigir e controlar a
organizacdo no que se refere a riscos e oportunidades.

Gestor de risco: pessoa, papel ou estrutura organizacional com
autoridade e responsabilidade para gerenciar um risco.

Medida Preventiva: acdo cuja implantacdo evita ou diminui a chance de
uma causa se concretizar.

Medida Atenuante: agcdo cuja implantacdo mitigara os efeitos negativos
que advirdo se o risco se concretizar.
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Nivel do risco: medida da importéncia ou significancia do risco,
considerando a probabilidade de ocorréncia do evento e seu impacto
nos objetivos.

Objeto de gestdo de riscos (objeto de gestdo): qualquer processo de
trabalho, atividade, projeto, iniciativa ou agdo de plano institucional, assim
como os recursos que ddo suporte a realizagdo dos objetivos do TCU.

Oportunidade: possibilidade de que um evento afete positivamente o
alcance de objetivos.

Risco: possibilidade de que um evento afete negativamente o alcance
de objetivos.

Risco-chave: risco que, em funcdo do impacto potencial ao TCU, deve ser
conhecido pela alta administracéo.

Risco Real : nivel do risco que existe na situagdo concreta, considerados
os controles porventura existentes.

Sistema de Gestdao de Riscos do Tribunal de Contas da Unido (SGR/
TCU): conjunto de instrumentos de governanca e de gestdo que suportam
a concepcdo, a implementacéo, o monitoramento e a melhoria continua
da gestdo de riscos na organizacdo e compreende, entre outros: politica,
estruturas organizacionais, planos, relacionamentos, responsabilidades,
atividades, processos e recursos.

Toleréncia ao Risco (limite de exposicdo): nivel de risco acima do qual
¢ desejavel o tratamento do risco.
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ANEXO

Tabela de Anadlise e Avaliagdo de Risco — Processos de Trabalho

Processo: (identificar o processo de trabalho)

AVALIACAO
DA EXPOSICAO
AO RISCO

ETAPA / DOS DO RISCO (Se abaixo

OBJETIVO im
ATIVIDADE el Xk
RISCOS REAL
DA ETAPA/ do limite de

(Sequéncia | ATivIDADE . te)
e descrigao) (Eveiiee (Apds exposicao)

CONTROLES
DESCRICAO| EXISTENTES NIVEL

de risco) controle)
A (aceitavel)

NA (n3o aceitével)
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Responsabilidade pelo Contetudo
Secretaria de Planejamento,
Governanga e Gestao (Seplan)

Projeto grafico, diagramacdo e capa
Secretaria de Planejamento,
Governanca e Gestao (Seplan)
Secretaria de Comunicacgéo (Secom)
Nucleo de Criacdo e Editoracdo (NCE)

eeeeeeee
TRIBUNAL DE CONTAS DA UNIAO

Secretaria de Planejamento,
Governanga e Gestao (Seplan)

.................
Ouvidoria
ouvidoria@tcu.gov.br
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Missao
Aprimorar a Administragdo Publica em beneficio
da sociedade por meio do controle externo.

Visao
Ser referéncia na promoc¢do de uma Administracédo
Publica efetiva, ética, agil e responsavel.

www.tcu.gov.br

o
@

TRIBUNAL DE CONTAS DA UNIAO




