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Este treinamento e o material a ele
relacionado nao substitui Normas
Regulamentadoras, Decretos, Resolucdes,
Procedimentos, Politicas, Instrucdes ou Leis
especificas relativas ao gerenciamento de
riscos em vigor ou em processo de

1§ introducao.
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Perigo, risco e problema



file:///C:/Users/guilherme.machadojr/OneDrive/Documentos/Secont/ESESP/Oficina/Risco e Perigo - Qual a diferença - www.youtube.com_(www.KeepVid.to) (1).mp4







Afinal, o que € risco?

V4

O risco é simplesmente a possibilidade de algo dar errado (ou até
certo!) durante uma jornada, e saber disso nos ajuda estar
preparado para aproveitar o melhor e evitar imprevistos.

Risco é o efeito da incerteza

sobre os objetivos de uma

organizagao. * Um efeito € um desvio em relacdo ao
esperado. Pode ser positivo, negativo ou
ambos, e pode abordar, criar ou resultar em
oportunidades e ameacas.

* Objetivos podem possuir diferentes aspectos
e categorias, e podem ser aplicados em
diferentes niveis.

* Risco é normalmente expresso em termos
de fontes de risco, eventos potenciais, suas
consequéncias e suas probabilidades.




Categorias de Risco




Categorizacao dos riscos

Estratégicos
Associados a direcao e
aos objetivos da
organizacao e que, com
frequéncia, passam pelas
decisoes de alto nivel

Conformidade
Referem-se ao nao
cumprimento de leis, de
regulamentacao, de
normas internas ou de
padroes éticos aplicaveis
as suas atividades.

Operacionais
Inerentes as operacoes
do diaadiae podem
resultar em perdas
financeiras, danos a
reputacao e interrupcoes
nas atividades
empresariais

Integridade
Envolvem situacoes que
podem comprometer a
credibilidade e aimagem
de uma instituicao
perante suas partes
interessadas

Financeiros
Agueles que podem
comprometer a saude
econbmica e financeira
de uma organizacao.

Reputacionais
Ameacas aimageme a
reputacao da
organizacao
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Cibernéticos
Ameacas que exploram
vulnerabilidades em
sistemas e redes digitais.




Exemplos de riscos por categorias

Qual é a estratégia da Airbnb para mudar o mercado de hotelaria e
hospedagem

Reforma Tributaria: estados e municipios
vao perder?

Unificacédo deve acabar com 'guerra fiscal'. Governadores e prefeitos temem perder arrecadagao

Estratégico

Seis anos apos o crime da Vale
em Brumadinho (MG), ninguém
foi punido; entenda os processos

e T—

Operacional /
Reputacional

Portais do ST) e do CNJ sao alvo de
tentativas de ataque hacker

Paginas, no entanto, funcionam normalmente. Equipes da area de tecnologia da informacdo
dos respectivos drgaos tentam evitar comprometimento no funcionamento das plataformas.

Por Mércio Falcdo, g1 e TV Globo

05/03/2025 14h23 - Atualizado ha 6 meses
(£) © <5
x ST J SUPERIOR
TRIBUNAL DE JUSTICA
oops!

Vocé excedeu a taxa limite de tentativas de acesso ao site.

Como essa empresa brasileira perdeu R$ 2,1
bilhdes tentando se proteger do dolar

Em 2008, a Aracruz Celulose sofreu um colapso biliondrio com derivativos. Entenda onde a empresa
errou, 0 que s30 esses instrumentos financeiros e como usa-los com seguranga

Financeiro

SEGURANCA CIBERNETICA

“Roubo do século”? Entenda o
ataque hacker que pode ter desviado
até R$ 1 bilhdo do Banco Central

Estimativas apontam que, no minimo, R$ 400 milhdes foram movimentados ilegalmente

em dois dias. Ataque afetou apenas contas entre bancos; dinheiro de pessoas fisicas nao
foi mexido

Cibernético/Operacional
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Fraude no INSS: 30% dos aposentados aptos
nao aderiram a acordo; veja como pedir
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Barometro de Risco da Allianz saremo oo csmoo
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Os 10 principais riscos empresariais globais para 2025

Classificagdo 1: Incidentes cibernéticos Classificac@o 2: Interrupc&o de negécios Rank 3: Catastrofes naturais Classificagéo 4: Mudancas na legislagéo e Classificagdo 5: Mudangas climaticas
regulamentagao
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Rank 6: Fogo, explosao Classificacéo 7 Desenvolvimentos . Classificacdo 10: Novas tecnologias
macroecondmicos Desenvolvimentos de mercado

Fonte: https://commercial.allianz.com/news-and-insights/reports/allianz-risk-barometer.html



Riscos a integridade

O risco a integridade € conceituado
pela Lei n? 10.993/2019 como “a
vulnerabilidade institucional que pode
favorecer ou facilitar praticas de
corrupgao, fraudes, subornos,
irregularidades e quaisquer outros
desvios éticos e de conduta.”

Programa de integridade € um
“Programa de compliance especifico,
mas com énfase na prevencao,
deteccao e remediagao dos atos
lesivos previstos na LAC, além da
ocorréncia de suborno, também
fraudes nos processos de licitagao e
execucao de contratos com o setor
publico.”

Programa de Integridade: Diretrizes para Empresas
Privadas (Vol. Il). GuiaDiretrizes_v14out1.pdf.
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Caracteristicas ,
USO INDEVIDO DESVIO ETICO
e Derivam da conduta dos MAN\Pcl)JULAgﬂO CS;JJDEL’JETA
colaboradores da organizacao DE DADOS E PROFISSIONAL NEPOTISMO PATRONAGEM

. - INFORMAGOES INADEQUADA
(servidores, terceirizados ou ¢ E

estagiarios, incluindo membros da

alta administragao); ABUSO DE PRESSAO

= : : POSICAO OU A ea PATROCINIOS
Sao praticados por meio de dolo PODER EM conFLITo DE (AT VIAGENS £
(intencdo ou ma-fé) ou culpa N Rears INTERESSES PARA DESPESAS
(impericia, imprudéncia ou PRIVADOS T PROMOCIONAIS

negligéncia comprovada);

Envolve uma afronta aos SOLICITAGAO i DESVIO DE

.. . . ~ ou . ASSEDIO E/OU
principios da administragéo RECEBIMENTO Plii'dgg%EM PFESgSQSLOOSU PRECONCEITO
publica: legalidade, DE VANTAGEM INTERESSES MATERIAIS NO TRABALHO

INDEVIDA PRIVADOS

impessoalidade, moralidade,
publicidade e eficiéncia;

Implica alguma forma de MANUAL DE

4 H x GESTAQ DE RISCOS,
d'etu.rpagao, de§V|o Ou negagao da ew—— puaNoDE
finalidade publica ou do servigo prevenr E INTEGRIDADE i

publico a ser entregue ao cidadao. Plano de Integridade ME

2022-2023 MINISTERIO DO
DESENVOLVIMENTO REGIONAL



https://repositorio.secont.es.gov.br/bitstream/123456789/232/3/plano_de_integridade_ME_2022_2023.pdf
https://repositorio.secont.es.gov.br/bitstream/123456789/243/1/Manual%20de%20Integridade%20e%20Gest%c3%a3o%20de%20Riscos%20do%20MDR.pdf

Tipologia da corrupgao g ses
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Investigacao revela esquema de

fraude na venda de diplomas falsos Operago investiga fraudes

Trdfico d . ;
Influéncia em RO; alunos pagavam mais de R$

miliondrias em contratos da

10mil para banca Secretaria de Educacdo de MS

Advocacia

Administrative Entenda atuacao de servidores
i pl]blic0§ em esquema que defsviou ‘ZZ:I:G"" PlUg,
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Controles Internos




Controles internos

Sao as politicas e procedimentos
adotados pela administragdo de uma
entidade para ajuda-la a atingir o
objetivo de assegurar, tanto quanto
for praticavel, um modo ordenado e
eficiente de conduzir seus negocios,
incluindo o cumprimento de
politicas administrativas, a
salvaguarda de ativos, a prevengao e
deteccdo de fraude e erro, a
precisao e integridade dos registros
contdbeis, e a preparacao oportuna
de informacgdes financeiras
confiaveis.

Preventivos: evitam a ocorréncia
dos fatores de riscos.

Detectivos: identificam desvios ou
falhas apds ocorrerem.

Corretivos: corrigem as falhas e
ajustam os processos.
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Combonente Considerar

* Integridade, ética e comportamento dos executivos principais
Ambiente de . gonscientjzacéodecontroleeﬂzes‘tilo de funcionamento
* Compromisso comacompeténcia
Controle ¢ Governangae supervisao da Diretoria/Comité de Auditoria
s Estrutura, autoridade e responsabilidade organizacional
¢ Politicas e procedimentosde RH

Integridade

* Processo de avaliagédo de risco
= Mecanismos para a antecipagéo, identificagdo e reagao a eventos
significativos

Avaliacao de Risco

¢ Produgédo derelatérios adequados de desempenho

* Relacionamento com a estratégia do negocio

= Compromisso de RH e finangas com o desenvolvimento, teste e
monitoramento de sistemas e programasde Tl

= Canaisestabelecidos de comunicagao paraque os funcionarios
desempenhem suas responsabilidades

Informacgao &

Avaliacéo de riscos . -
Comunicagao

Atividades de controle

« Existénciade politicas e procedimentos necessarios

¢ Objetivos claros com monitoramento ativo

* Segregagao logica de fungdes

* Comparagdes periddicas entre valor contabile valor real
* Salvaguarda adequada de documentos, registros e ativos
= Controlesde acesso em funcionamento

"W Unidade operacional

Informag&o e comunicag&o Atividades de

-- —
= AvaliagOes periddicas de controlesinternos
* Implementacao de recomendacdes para melhoria
* Fungao de auditoriainterna estabelecida para monitorar atividades

O Committee of Sponsoring Organizations of the Treadway Commission (COSO)
publicou a obra Internal Control — Integrated Framework para ajudar empresas e
outras organizacdes a avaliar e aperfeigoar seus sistemas de controle interno,
com a missdo de prover lideranga de pensamento através do desenvolvimento de
um modelo de referéncia gerais e orientagdes sobre gestdo dos riscos
empresariais, controle interno e intimidagao da fraude para melhorar o
desempenho organizacional e de governancga e reduzir a dimensao da fraude nas
organizagdes
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_________\

Controles Nivel Entidade: formam a | Emoesees
base e o tom do ambiente de — PROGRAMA DE INTEGRIDADE
| controle. Eles garantem que a cultura, |

I a estrutura e a estratégia da I_ . Comprometimento e apoio da alta direcao I
or.gan’lz.agao estejam alm'ha.\das com os = LithI ST of
] principios de controle e ética. Pense I L '
neles como o "telhado" e a "estrutura" Gestores | Instancia responsavel I
| da casa de controles internos. , e —
o e s - s - - EE = l Auditoria I
e e e e e e e e = === ~ : /:jt“";j . Andlise de COd'g(I)S = Monitora Canal de tilnvss- interna
Control Nivel de P * g3 e riscos e mento dentncias B I
ontroles ive e rocesso: sao controle mentos respostas

os controles detalhados aplicados :
as atividades do dia a dia. Eles I
sao os "muros" e "portas" dentro LI
da casa, projetados para
gerenciar riscos especificos de
transagoes e operacgoes.

m

Prestadores externos de avalia

- . . . . o oy,

I
l Comunicacdo Informacédo Capacitacdo
I
|

Prevenir Detectar Corrigir

22
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Preventivos Detectivos Corretivos

PAD e Medidas
disciplinares

* PAR

= Recrutamento, selegao e > GuviderE « Comissdo de Etica

sucessao o (censura reservada ou
* Transparencia publica)

Codigo de conduta e Auditoria interna

treinamento sistematico o AuElerE e

oliticas institucionais . Canal de Dendncias

= Estrutura e hierarquia

Comiss3o de Etica

Revisao e
reprocessamento

Alcadas de aprovagao Testes de conformidade

= Segregagao de Fungdes = Monitoramento de
controles = Ajustes de processos e
procedimentos

= Controles de acesso
= Rotacio de pessoal = Revisdes e reconciliagdes
£ i ~ = Treinamento e reciclagem
. e ~ L]
= Listas de verificagdes Relatorios de excegéo N .

. u
= Monitoramento por Jjustes em sistemas

indicadores
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0 Triangulo da Fraude ST ¢

Pressao ou motivador, é o que leva a
pessoa a cometer fraude, que pode ser
ganancia, que esta relacionado a obter
vantagens e ter poder, ou apenas livrar-
se de problemas, por estar passando
por necessidades.

Oportunidade, surge quando ha poucos
protocolos de seguranca para avaliar a Acao na cultura que envolve

veracidade e possiveis pontos cegos. ética e conduta

Acao nas atividades de controle
do processo

Racionalizacao, € uma justificativa
utilizada para amenizar a culpa, uma
forma de dizer pra si proprio algo do

tipo: Todo mundo faz, a empresa <

sonega impostos, eu roubo dos ricos
para dar aos pobres.

Controles em nivel de
entidade

Controles em nivel de
processo



Gestao de Riscos
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Por que gerir riscos?

“Aquilo a que chamamos acaso
nao € —nao pode deixar de ser -
senao a causaignorada de um
efeito conhecido.”

(Voltaire, 1694-1778)




Gestao de riscos na pratica cormom s
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Conceituando a Gestao de riscos

A gestado de riscos € uma disciplina essencial para
organizacdes — sejam elas publicas ou privadas — que
buscam alcancar seus objetivos de forma eficaz e
eficiente. Ela envolve a identificacao, avaliacao e
mitigacao de eventos que possam impactar os
objetivos de uma organizacao. A gestao de riscos é um
processo que lida com as incertezas que afetam a
criacao, destruicao ou preservacao de valor nas
organizacoes (Vieira; Barreto, 2019).
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A doutrina moderna de risco preconiza que a Gestao de
Riscos é a capacidade de uma organizacao de tomar
decisoes proativas sob incerteza, ponderando a
probabilidade de eventos e seus impactos (sejam eles
adversos ou favoraveis) para proteger seus ativos e
impulsionar seus resultados. Em um cenario de rapidas
mudancas, essa pratica € crucial para evitar surpresas
negativas e aproveitar as oportunidades, permitindo
que a organizacao prospere de forma consistente.




Estruturas para Gestao de Riscos




Estruturas para Gestao de Riscos

Conceito/Framework

ISO 31000

COSO ERM (2017+)

NIST SP 800-37 (RMF)

TCU — Gestao de Riscos

CGU — Gestao de

Riscos/Integridade

Kaplan & Mikes (tipos de
risco)

Descricao Resumida

Principios e diretrizes para estabelecer, implementar e
melhorar a gestao de riscos.

Integra riscos a estratégia e performance, com foco em
valor e cultura.

Risk Management Framework para sistemas de Tl com
ciclo Prepare-Categorize-Authorize-Monitor.

Diretrizes e boas praticas para riscos no setor publico,
integrando governanca e controles.

Orientagdes para gestao de riscos e programas de
integridade na administracdo publica.

Classificacdo em riscos preventaveis, estratégicos e
externos para respostas diferenciadas.

Entidade/Autor de Referéncia

ISO (International Organization for
Standardization)

C0sO

NIST

Tribunal de Contas da Unido (TCU)

Controladoria-Geral da Unido

(CGU)

Robert S. Kaplan; Anette Mikes

Principais Caracteristicas

Principios = | Estrutura (Framework)

Processo

Componentes e Principios

Apetite a Risco = | Integracdo a Estratégia

Controles (NIST 800-53) | Autorizacdo
Monitoramento Continuo

Governanca  Transparéncia
Accountability

Mapeamento de Riscos = Integridade
Controles Preventivos

Tipologias = | Apetite Diferenciado

Respostas Adaptadas
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Aplicacao Pratica
Aplicavel a qualquer organizagdo; base para

politicas, apetite e integracdo com decisdes.

Mapeamento de objetivos, avaliacao de riscos e
controles conectados ao desempenho.

Orgaos publicos e setores criticos; avaliacdo
técnica, compliance e seguranca cibernética.

Aplicacdo em politicas, planos de integridade e
auditorias com foco em riscos.

Planos de integridade, compras publicas e gestdo
de terceiros com matriz de risco.

Separar riscos operacionais de estratégicos e
externos para priorizagdo e governanca.




O Modelo de Trés Linhas




0 Modelo de Trés Linhas

1* LINHA DE DEFESA

Medidas de
Controle
Interno

Controles da
Geréncia

Funcgdes que
gerenciam e sao
proprietarias dos

riscos

Orgio de Governanga / Conselho / Comité de Auditoria

Alta Administraggo

2" LINHA DE DEFESA

Controle Financeiro

Seguranga

Gerenciamento de Riscos
Qualidade

Inspecao

Conformidade

Fungdes que
supervisionam os
riscos/Facilitadores

3* LINHA DE DEFESA

Funcdes que
fornecem avaliagdes
independentes

=
£
g
5
3

lopengay

A abordagem das Trés
Linhas de Defesa, embora
nao seja um modelo de
gestdo de riscos, € uma
forma simples e eficaz
para melhorar a
comunicagao e a
conscientizagdo sobre os
papéis e as
responsabilidades
essenciais de gestao de
riscos e controles,
aplicavel a qualquer
organizagao

12) Fungdes que
gerenciam e sao
proprietarias dos riscos:
nivel se identificam,
avaliam e mitigam riscos
por meio do
desenvolvimento

e da implementacao de
politicas e
procedimentos internos
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22) Fungoes que
supervisionam os
riscos/Facilitadores
constituida por fungdes -
unidades, comités ou
outras estruturas
organizacionais -
estabelecidas para
garantir que a primeira
linha funcione como
pretendido no que

diz respeito a gestao de
riscos e

controles.

32) Funcgodes que fornecem
avaliacoOes
independentes:
eficiéncia e eficacia das
operagoes;

salvaguarda de ativos;
confiabilidade

e integridade dos
processos de reporte;
conformidade com leis e
regulamentos e o
processo de gestdo de
riscos
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ABNT/ISO 31000

Norma de referéncia adotada para
a metodologia de gestao de riscos
da administracdo publica estadual

Justificativa

A aplicabilidade da ISO 31000 é
universal, estendendo-se a
organizacdes de qualquer tipo,
tamanho, atividade ou setor. Ao
fornecer uma estrutura flexivel e
nao prescritiva, a norma permite
que empresas e instituicdes de
diversos segmentos integrem a
gestao de riscos em suas decisdes
estratégicas e operacionais,
aprimorando a tomada de
decisdes, protegendo ativos e
otimizando o desempenho em um
cenario de incertezas.

Pontos chave

Natureza da Norma: A ISO 31000 é
uma norma de diretrizes, ndo uma
norma de requisitos.

Objetivo: Seu propodsito € fornecer
uma abordagem comum e coerente
para gerenciar qualquer tipo de
risco.

Conformidade, nao Certificagao:
Embora nao seja certificavel, uma
organizacao pode declarar que seu
sistema de gestdo de riscos esta
em conformidade com os
principios e diretrizes da ISO
31000.
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Beneficios da Implementacgao:

* Melhora na tomada de
decisoes.

« Aumento da resiliéncia
organizacional.

* Otimizacao do desempenho.

* Melhor aproveitamento de
oportunidades e reducao de
perdas.

* Maior confianca das partes
interessadas



‘.

Principios, estrutura e processo

Criar e proteger valor

1. Comunicagéo e consulta: envolvimento
— das partes interessadas em todas as
etapas

1. Integrado: Parte integrante de todas as

.. .. . 1. Lideranga e
atividades organizacionais

Comprometimento:
> apoio continuo e
integracéo a
governanga e a cultura

2. Estruturado e abrangente: contribui para
resultados consistentes e comparaveis

y

2. Estabelecimento do contexto: definigéo
do escopo e critérios de risco

4 )
3. Customizado: Proporcional ao contexto e 2. Integracéo: todos devem responder por
objetivos da organizagéo ] riscos ]
| S r
A sl E ! _ g l 3. Avaliacao de riscos: identificacao,
- Inclusivo: Envolve as.partes interessadas s — ~ andlise e avaliacso de riscos
de maneira apropriada e oportuna 3. Design: abordagem adaptada ao
contexto e objetivos ) N
| J D i
5. Dindmico: Antecipa, detecta e responde l 4
' ™\

4. Tratamento de riscos: Selegéo e
implementacéo de opcdes de tratamento

as mudancas

4. Implementagdo: operacionalizagdo da
estrutura e aplicagdo aos processos

= c = | J
6. Melhor Informacgéo Disponivel - Baseado l
em informacgoes histéricas, atuais e futuras - ~ 3
5. Avaliacgéo: verificagéo periddica da 5. Monitoramento e Revisdo:
. : adequacéo e da eficécia Acompanhamento continuo e melhoria
7. Fatores Humanos e Culturais - Considera \ ) P
comportamento humano e cultura l
' ™\ 1
6. Melhoria: otimizagéo continua da
8. Melhoria Continua - Aprimorado através — estrutura, corrigindo deficiéncias [~ [, 6. Registro e Relato: Documentagéo e
do aprendizado e experiéncia . J comunicagdo dos resultados

Principios Estrutura Processo



QﬁO Processo de Gestdo de
Riscos da ISO 31000




Visao geral do processo de gestao de
riscos da ABNT/IS0 31000
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Processo
de Gestao
de Riscos

—

1. Comunicacéao e consulta:
envolvimento das partes interessadas

em todas as etapas

2. Estabelecimento do contexto:
definicdo do escopo e critérios de risco

3. Avaliacdo de riscos: identificagao,
analise e avaliacao de riscos

4. Tratamento de riscos: Selegao e

implementagao de opgdes de
tratamento

5. Monitoramento e Revisdo:
Acompanhamento continuo e melhoria

6. Registro e Relato: Documentacéao e
comunicagao dos resultados
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Comunicagao e consulta:

A gestao de riscos deve ser
transparente e envolver todas
as partes interessadas
relevantes, desde a Alta
Administracdo até os
funcionarios, fornecedores e
até mesmo o publico em
geral, quando necessario.

* Auxilia no estabelecimento
do contexto

*Interesses dos stakeholders

*Correta identificagao dos
riscos (multidisciplinariedade
Diferentes pontos de vista)

*Aval e apoio aos planos de
tratamento

*Gestao de mudancas



Estabelecendo o contexto

Processo

de Gestao
de Riscos

O estabelecimento do contexto é a etapa
fundamental da gestdo de riscos, onde
se definem os parametros internos e
externos da organizacao, os objetivos a
serem alcancados e os critérios de risco.

Ambiente Interno: Compreende os
elementos sob controle direto da
organizagao que impactam sua
capacidade de gerenciar riscos.

Comprometimento da alta
administragao:

*Politica de gestdo de riscos

*Alinhamento com cultura e
valores organizacionais

*Estrutura e processos, normas e
procedimentos

*Objetivos, estratégias e metas

*Recursos disponiveis (humanos,
financeiros, tecnologicos,
informacionais, tangiveis e
intangiveis)

*Capacidades e competéncias da
equipe

*Papéis e responsabilidades

*Comunicagdo dos beneficios da
gestdo de riscos

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria de Controle e Transparéncia

*.

\“?5;3335;_':._'\.*

Ambiente Externo: Engloba as
forgcas e tendéncias externas que
podem influenciar os objetivos e a
tomada de decisdao da organizagao.

*Condigcdes econdmicas, de
mercado e competitivas

*Ambiente politico, legal e
regulatoério

e Fatores sociais, culturais e
demograficos

*Avancgos tecnolégicos e inovagdes
disruptivas

*Expectativas de concorrentes e
partes interessadas

Variaveis para gestao de riscos
*Objetivos e escopo
*Taxonomia de riscos

*Critérios de risco

* Apetite e tolerancia



Escopo para Gestao de Riscos a integridade

Objetivos:

Assegurar a confianga da sociedade,

o uso eficiente dos recursos
publicos, a conformidade com a
legislacdo e a propria missdo de
servir ao cidadao

A compreensao sobre a importancia
da gestao de riscos requer um claro

entendimento dos valores e objetivos

da funcdo publica exercida.

Para que as politicas de integridade
sejam relevantes, eficientes e

eficazes, os riscos para a integridade

necessitam ser adequadamente
identificados, avaliados e
minimizados.

Obstaculos

Os gestores publicos desconhecem
ou negligenciam os parametros,
politicas ou diretrizes sobre gestao
de riscos.

Os gestores publicos ndo possuem
um claro entendimento sobre o
conceito de “risco” e sobre os
processos e a utilidade da gestao
de riscos.

Os gestores publicos acreditam
que a gestdo de riscos € uma
funcao a ser assumida por
terceiros e nao a consideram como
tarefa inerente a sua proépria
fungao gerencial.

OCDE/2019
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Desafios:

Cultura Organizacional: Resisténcia a
mudanca, percepc¢ao de que € "mais
burocracia", aversao a exposicdo de
problemas.

Recursos: Falta de pessoal qualificado,
tempo e orcamento para implementar e
manter o processo.

Apoio da Lideranca: Auséncia de
comprometimento explicito e visivel da
alta direcao.

Fragmentacao: Agdes isoladas sem uma
visao integrada.

Mensuracao: Dificuldade em quantificar
o "retorno sobre o investimento" em
integridade.

Interferéncias Externas: Pressodes
politicas, rotatividade de gestores.



Variaveis para avaliagao de riscos

Critérios deriscos

Matriz de riscos

Nivel Nome

Descrigao

Muito
Baixa

Praticamente improvavel de acontecer. Ocorréncias conhecidas
sao extremamente raras ou nunca observadas no histéricoda
organizagao/industria. Chance remota (0-10%).

2 Baixa

Pode ocorrer em raras ocasides. Eventos similares aconteceram
poucas vezes em histérico muito longo. Pequena chance de
ocorréncia (11-30%).

3 Média

Probabilidade

Pode ocorrer ocasionalmente. Eventos similares ja aconteceram
e podem se repetir em certas circunstancias. Chance moderada
de ocorréncia (31-60%).

E provavel que ocorra. Eventos similares ja aconteceram e ha
fortes indicios de que acontecerdo novamente. Alta chance de
ocorréncia (61-80%).

Probabilidade / 1.
i o 2. Menor | 3. Moderado 4. Maior 5. Critico
Impacto Insignificante
5. Muito Alta Moderado Alto Extremo Extremo Extremo
4. Alta Baixo Moderado Alto Extremo Extremo
3. Média Baixo Baixo Moderado Alto Extremo
2. Baixa Baixo Baixo Baixo Moderado Alto
1. Muito Baixa Baixo Baixo Baixo Baixo Moderado

Quase certeza de que ocorrerd ou ja ocorreu frequentemente.
Eventos similares séo comuns e esperados. Chance muito alta ou
certade ocorréncia (81-100%).

Nivel Nome

Descrigéo

Insignifica
nte

Nenhum ouimpacto minimo nas finangas (ex: < R\$1.000),
operacional (pequeno ajuste), reputagao (ndo notado), seguranga
(pequenoincémodo).

Apetite ariscos

2 Menor

Impacto financeiro baixo (ex: R\$1.000 - R\$10.000), pequena
interrupgao operacional (horas), reputagéo local/interna,
seguranca de dados pessoais ndo sensiveis (menor vazamento).

Zona de
Risco

Acoes Recomendadas

Moderad
o

Impacto

Impacto financeiro médio (ex: R\$10.000 - R\$100.000),
interrupgao operacional significativa (dias), dano a reputagéo
com cobertura limitada, vazamento de dados de clientes ndo

criticos.

Risco Baixo

Nivel de risco geralmente aceitavel. Agoes de monitoramento
rotineiro e revisédo periddica sdo suficientes.

Impacto financeiro alto (ex: R\$100.000 - R\$1.000.000),
interrupgao operacional grave (semanas/més), perda de clientes,
dano a reputagdo com cobertura nacional, multa regulatéria
significativa, vazamento de dados criticos.

Risco
Moderado

Risco aceitavel com algumas condigbes. Requer monitoramento
mais frequente e pode necessitar de controles adicionais a baixo
custo.

Impacto financeiro severo (ex: > R\$1.000.000 ou faléncia),
interrupcéo total das operagdes (parada), perda massiva de
clientes, dano catastréfico a reputagao (irreversivel), multas
miliondrias, agao legal coletiva, perda de licenga.

Risco Alto

Risco

Extremo

Risco que excede o apetite da organizagcdo. Requer planos de
tratamento detalhados, alocagéo de recursos especificos e
acompanhamento da alta gestao.

Risco inaceitavel. Exige tratamento imediato e prioritario,
podendo levar a paralisagéo de atividades ou mudancga de
estratégia.
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Critérios deriscos

O processo de avaliagao de
riscos € o processo global de
identificacao de riscos,
analise e avaliacao de riscos.
Para tanto é necessario
definir os critérios de riscos,
envolvendo:

* Natureza e os tipos de
consequéncia e como serao
medidos

* Como expressar as
probabilidades

e Como determinar o nivel de
risco

* Critério para decidir pelo
tratamento do risco

* Critérios para decidir
quando um risco é
aceitavel ou toleravel

« Combinagdes de riscos



Taxonomia de riscos a integridade

Riscos a Integridade

Fraude

Corrupcgao

Conflito de interesses
Violacao de cddigo de conduta
Problemas de governanca
Nepotismo

Abuso de autoridade
Vazamento de Informacgdes Confidenciais
Assédio (Moral e Sexual)
Concussao

Peculato

Prevaricacéo

Improbidade administrativa

Advocacia administrativa

Descricao
Fraude cometida por funciondrios ou terceiros
Corrupgao ou suborno de funcionarios ou terceiros
Conflito de interesses entre funcionarios ou terceiros
Violacao do codigo de conduta da instituicao
Problemas de governanga ou supervisao

Favorecimento a parente em contratagdes e/ou promogoes

Uso indevido de prerrogativas do cargo para beneficio préprio ou
de terceiros.

Quebra de sigilo funcional.

Abuso de poder e violagao da dignidade no ambiente de trabalho.
Exigéncia de dinheiro ou vantagem em funcao do cargo exercido
Desvio de dinheiro ou bem sob responsabilidade

Nao assummir as responsabilidades do cargo publico
Enriquecimento ilicito em funcao do cargo

Utilizacdo do cargo para defender interesses de terceiros
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Exemplos
Insercao de fucionarios fantasmas na folha
Solicitagcao de vantagens para a execucao de servigco
Prestacao particular de servicos em que esta investido
Problemas de ética, violacao de politicas

Problemas de supervisao, falta de transparéncia

Contratacao de pessoal terceirizado sem critérios claros de
selecéo

Favorecimento na tramitacdo de processos

Vazamento de informagdes sobre processos em andamento
Isolamento funcional do servidor

Solicitacao de vantagens para liberacao de licenca
Utilizacao de bens publicos em interesse particular.
Retardar a decisdo em um processo

Venda de sentenca judicial

Interferéncias em processos administrativos em andamento



|dentificando riscos

Processo
de Gestao
de Riscos

Envolve a identificacao de fontes de
risco, eventos, suas causas e seus
efeitos potenciais. Os riscos devem
estar relacionado com os objetivos da
organizagao, do processo, do projeto,
etc.

A identificacao deve ser abrangente e
com analises da criticidade, pois um
risco ndo identificado pode ser um
risco nao tratado

Causa

Causa Evento de
7J
Risco
Causa
3
Causas Risco Consequéncia

74 72" 4

Fontes Incidente
Vulnerabilidades Irregularidade

Impacto em um objetivo

Devido a <CAUSA/FONTE>, podera acontecer <DESCRICAO DA

INCERTEZA>, o que podera levar a <DESCRICAO DO IMPACTO,
CONSEQUENCIA, EFEITO>, impactando no/na <DIMENSAO DE
OBETIVO IMPACTADA>.

Fonte de Risco: elemento que, individualmente ou

combinado, tem o potencial intrinseco para dar
origem ao risco.

Vulnerabilidade: Elemento que, individualmente ou

combinado, tem o potencial intrinseco para dar
origem ao risco.

Causa = Fonte + Vulnerabilidade
E o resultado da ocorréncia do risco afetando o
objetivo.
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Consequéncia

E o resultado da
ocorréncia do risco
afetando o objetivo.

Controles

* Preventivos

« Atenuacao e recuperacgao
* Detectivos

Ferramentas

* Brainstorming

* Entrevistas

* Analise de cenarios

* Check list de riscos

* Diagrama de Bow-Tie
* Workshops

Informagodes e registros

* Lista abrangente de
riscos identificados, com
suas descri¢cdes, causas e
consequéncias
potenciais.

* Mapa de registro de
riscos
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Fonte: Fonte: Fonte:
* Pessoas « Sistemas e Estrutura
® © \ulnerabilidades: informatizados organizacional
M « Em n? insuficiente E Vulnerabilidades: lil Vulnerabilidades:
« Sem capacitacido * Obsoletos * Indefinigao de papéis
+ Perfil inadequado « Auséncia de backups e responsabilidades
. Desmotivadas « Indisponiveis * Centralizagao
* Departamentalizacao
Fonte: Fonte: excessiva
* Tecnologia + Infraestrutura Fonte:
Vulnerabilidades: fisica e Processos
» Técnica de producao y\ Vulnerabilidades: Vulnerabilidades:
ultrapassada . Localizacdo "‘ . Mal bid
*¥ <« patentes nio . Falta de - 2" CONCEDICOS
registradas manutencao . Corrlple.xos
 Sigilo industrial * Instalacdes ) AusenC|a~de
desprotegido obsoletas segregagao de

funcdes



Conexao dos riscos a integridade com outras categorias
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Operacionais

Estratégicos

Financeiros

Tecnologia

Processos mal desenhados, falta de segregacao
de funcdes, controles internos fracos ou
inexistentes criam oportunidades para desvios
de integridade. A complexidade operacional ou
a falta de padronizacao podem esconder
condutas antiéticas.

A falta de integridade pode comprometer a
reputacao, a confianga das partes interessadas
(cidadaos, orgaos de controle, parceiros), e a
capacidade da organizacao de alcangar seus
objetivos de longo prazo. DecisOes estratégicas
baseadas em informacdes falsas ou
tendenciosas também sao riscos a integridade
que impactam a estratégia.

Desvios de integridade quase sempre resultam
em perdas financeiras diretas (fraude, desvio
de recursos) ou indiretas (multas, custos de
investigacdao, ma alocacao de verbas).

Sistemas de Tl vulneraveis podem ser
explorados para manipular dados, desviar
informacgoes confidenciais ou cometer fraudes.
A falta de controles de acesso e rastreabilidade
digital pode facilitar desvios de integridade.

Um processo de aquisicao manual com poucas
etapas de conferéncia (risco operacional) pode
facilitar o sobrepreco ou o conluio (risco a
integridade).

Escandalos de corrupcao (risco a integridade)
podem levar a perda de legitimidade de um
governo, impactando diretamente a execugao de
politicas publicas e a confianca social (risco
estrategico).

Fraude em folha de pagamento (risco a
integridade) impacta diretamente o orgamento
(risco financeiro).

Um sistema de gestdo de beneficios sem logs de
acesso robustos (risco de tecnologia) pode
permitir que um servidor altere dados de
beneficiarios para desviar pagamentos (risco a
integridade e financeiro).



Processo de licitacao — Lei n® 14.133/2021

Definicao das
necessidades

Estudo de
viabilidade

Identificagao e
analise de riscos

Elaboragcao do
edital

Publicacao e
divulgacao

Apresentacao e

julgamento das
propostas
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homologacao

L ™ N\ [
F?)?nil;?zzr:;t;od; Pesquisa de Mapa de riscos / Instrumento \ ilﬁjt)clllgzg[?ioézg Lances e Homologacao do
5 convocatorio iaca
Demanda (DFD) mercado de contratagéao Oficial negociagao processo
y, com regras de \. J \
participacao,
N critérios de e Prazos para N N [
Estudo Técnico selecédoe impugnalz:éo o Conformidade Assinatura do
Preliminar (ETP) requisitos de abresentacio de das propostas contrato
) habilitagéo P ¢ J
\ / \  propostas
- d N N [
Refgiglnc;iaeou Habilitacdo dos Execucéao
. . . licitantes contratual
Projeto Basico ) ) L

https://ideaboardz.com/for/Process0%20de%20Licita%C3%A7%C3%A30/5668438




Processo de licitagao — Lei n® 14.133/2021 Er
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Definicao das Estudo de Identificacéo e Elaboracéo do Publicacéo e Apresentacao e

necessidades viabilidade analise de riscos edital divulgacao

julgamento das homologacao
propostas

[ Documento de h / \ [ Publicacédo no Y ( N ( )
L Pesquisa de Mapa de riscos Instrumento ¢ . Lances e Homologagéo do
Formalizacéo de - L PNCP e Diario ..
mercado de contratacao convocatorio o negociagao processo
Demanda (DFD) Oficial
. y, com regras de \. J U J \ J
Falha no estudo de par‘tlf:lpag;ao,

( o \ viabilidade (estimativa Cl’lteI’ICiS © (" Prazos para N ( . N ( . h
Estgd(? Técnico de preco muito abaixo selggao e impugnacso e Conformidade Assinatura do
Preliminar (ETP) do mercado) reqU|.s.|tos~de apresentacao de das propostas contrato

\_ ) habilitacao \_ J U J

\ / \  propostas

Conluio entre

( Termo de ) fornecedores Req‘u‘isitoﬂs de Divulgagéo 4 - N\ [ ] N
Referéncia ou habilitagao insuficiente Hab.lll.tagao dos Execucéao
Projeto Basico excessivos licitantes contratual

Atrasos por \ /. J/

Definicdo inadequada Critérios de impugnagoes Desclassificagdo por  Recursos

das necessidades julgamento subjetivos erros formais administrativos

(dosagem errada, falta ouque Tavoregam Inadimpléncia

de principio ativo determinado Propostas

produto/fornecedor inexequiveis contratual
Vicios juridicos ou Qualidade p6s-
incoeréncias entrega

https://ideaboardz.com/for/Process0%20de%20Licita%C3%A7%C3%A30/5668438



Processo de licitacao — Lei n® 14.133/2021

Etapa

*#1. Planejzmento®*

*#2. Elaboragio do Edital™*

*#3. Publicagdo & Divulgagio™®

*#4 Apresentagdo e Julgamento®*

**3. Homelogagio e Contratagio™™

**6. Execucdo e Fizcalizagdo®*

#=1 Encerramento®*

Risco Associado

Mecessidades inadequadas (quant | expec)

Falha ne estude de viabilidade (mercade, prego)
Conluie entre formecedores

Critérios de selegdo inadequados restritivos
Requizitos de habilitagio exceszivos/insuficientes
Wicios juridicos ou incoeréncias no edital
Divulzagio inzuficients

Impugnagdes e recursos protelatérios

Propostas desclassificadas por erros formais
Dizputa judicial / recursos

Propostzs mexequiveis ou com ndicios de frande
Becursos administrativos pés-julgamento
Inadimpléncia contratual (nio assinatura)
Inadimpléncia contratual (entrega, atraso, qualidade)
Problemas de qualidade pos-entrega (medicamentos)

Encerramento inadequado (pendéncias financeiras/contratuaiz)

Medida para Tratamento e Resposta

Oficinas o éreas técnicas; ETP detalhado; Protocolos histdrico de consumo.
Pesquiza pregos'mercade robusta; Equipe multidizciplinar.

Mapeamento de rizcos; Analize de pregos; Uso de sistemas elstrinicos.
Revisfio juridica'técnica; Analize de impacto; Modelos padrdo (AGU).
Qualificagio téemea ANVIEA; Conzulta de mercado; Documentos padronizados.
Bevis#io juridica minuciosa; Treinamento da equipe; Gestfo de documentos.
Publicagfio no PNCP & D.O_; Uso de outres meios amplos.

Cronograma de resposta; Respostas claras e fundamentadas; Edital robusto.
Tremamento equipe; Sistemas eletrémicos (validagfo); Formalizmo moderada.
Decisbes transparentes/ fundamentadas; Gest#o de recursos administrativos.
Garantias adicicnais; Diligéneias para exequibilidade; Anzlise de dados.
Decisbes transparentes/'motivadas; Comunicagio clara; Anélize juridica prévia
Convocagdo formal; Sangdes cabivels; Previzdo p/ proxme classificado.

Gestor Fizcais capacitados; Fiscalizagdo rigorosa; Sangbes; Garantia de execugdo.
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Becebimento ¢ mspegdo (lotes, vahidades, ANVISA); Testes laboratoriais; Certificado de analise.

Relatorio final de fiscalizagio; Concilizagio financeira; Regizire de performance.




Analisando riscos

Processo
de Gestao

de Riscos

Compreende o desenvolvimento da
compreensdo sobre o risco e a
determinacao do nivel do risco. A
organizacado deve definir as variaveis e
critérios para avaliar seus riscos.

‘ MUITO BAIXA ‘ BAIXA MEDIA ALTA

MATRIZ DE RISCO PROBABILIDADE
MUITO BAIXA BAIXA MEDIA ALTA EXTREMA
XTREA [ 1 ]

CONSEQUENCIA MEDIA

o I I

Nivel de Risco

‘ EXTREMA

Risco inerente: é o risco bruto
sem considerar quaisquer agdes
que possam reduzir a sua
probabilidade ou impacto.

Risco residual: é o risco
remanescente apos a
implementacao de agdes de

tratamento.
Nivel FA Descricao
Inexistente 1 Controles inexistentes, mal desenhados ou malimplementados, isto é, nao funcionais
Fraco 0.8 Controles tem abordagem ad hoc, tendem a ser aplicados caso a caso, a responsabilidade é
’ individual, havendo elevado grau de confianga no conhecimento das pessoas
Mediano 0.6 Controles implementados mitigam alguns aspectos do risco, mas nao contemplam todos os
4 aspectos relevantes devido a deficiéncias no desenho ou nas ferramentas utilizadas.
Satisfatério 0,4 Contrgles |mplemen.ta.1dos e s.ustentat_jos pgr ferramentas adequadas e, embora passiveis de
aperfeicoamento, mitigam o risco satisfatoriamente.
Forte 0,2 Controles implementados podem ser considerados a melhor préatica, mitigando todos os
3

aspectos relevantes do risco.

7
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Avaliacao dos controles: o nivel de
risco dependera da adequacgao e
da eficacia dos controles
existentes.

* Quais sao os controles

existentes para um risco em
particular?

Os controles sao capacidades de
controlar o risco a um nivel
toleravel?

Estdo operando na forma
pretendida e podem ser
demonstrados como eficazes
quando requerido?

-y . . D
Calculo do Risco residual (RR)
RR = NRI x FA, onde:

NRI = Nivel de Risco inerente

FA = Fator de avaliagao de
Lcontroles internos
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Nivel Descricao
Inexistente 1 Controles inexistentes, mal desenhados ou mal implementados, isto €, nao funcionais
Fraco 0.8 Controlestem abordagem ad hoc, tendem a ser aplicados caso a caso, a responsabilidade é
’ individual, havendo elevado grau de confianca no conhecimento das pessoas
Mediano 0.6 Controles implementados mitigam alguns aspectos do risco, mas nao contemplamtodos os
’ aspectos relevantes devido a deficiéncias no desenho ou nas ferramentas utilizadas.
: - Controles implementados e sustentados porferramentas adequadas e, embora passiveis de
Satisfatorio 0,4 . i . . :
aperfeicoamento, mitigam o risco satisfatoriamente.
Forte 0.2 Controles implementados podem ser considerados a melhor pratica, mitigando todos os
’ aspectos relevantes do risco.




Avaliando riscos

Processo
de Gestao
de Riscos

Consiste em comparar os niveis
estimados de risco com critérios de risco
definidos quando o contexto foi
estabelecido, a fim de determinar a
significancia do nivel e do tipo de risco.
Utiliza a compreensao do risco obtida
durante a analise do risco para tomar
decisdes sobre agdes futuras.

Nivel de risco: medida de importancia
ou significancia do risco, quanto a sua
criticidade, obtido a partir da analise
da combinacgdo de probabilidade e
impacto.

Muito alto 4 4

Alto 3

w

Moderado 2 2

Baixo 1 1 2 & 4
. 1 2 3 4
Matriz de p Muit
riscos Raro ouF © Provavel L", 0
provavel provavel

Decisoes de riscos podem incluir:

* Se um risco precisa de tratamento
* Prioridade para tratamento

* Se uma atividade deve ser realizada

* Qual caminho alternativo deve ser
seguido

GOVERNO DO ESTADO
DO ESPIRITO SANTO

Secretaria de Controle e Transparéncia

Escala de Nivel de Risco

Niveis Pontuacéo
RC - Inaceitavel 12 a 16
RM - Risco Moderado 436
RP - Risco Baixo 1a3

., Requer agdo para evitar o risco,
|naCEItaVE| pode envolver a interrupgio do

processo organizacional

Requer acdo para manejar o risco,
pode envolver mitigacdo ou
transferéncia

Aagdo € desejavel se os recursos
Moderado

estiverem disponiveis

Balxo Nenhuma agdo é necessaria



Apetite e tolerancia

Apetite a risco: é a quantidade de
risco, em um nivel abrangente, que
a entidade aceita em troca de valor,
ou o nivel de risco que uma
organizagao esta preparada a
aceitar para atingir seus objetivos.

Requisitos ao apetite a risco:

» Compatibilizar com a estratégia e
objetivos organizacionais

* Ser direcionador e balizador do
modelo decisorio

* Considerar as habilidades,
recursos e tecnologias existentes
para monitorar a exposicao ao
risco.

« Compreendido e aprovado pela
Alta Administracao

» Declaracao formal de apetite a
risco

Tolerancia a risco: € o limite maximo
de exposicdo a um risco especifico
que a organizacao pode suportar
sem comprometer sua capacidade
de alcancgar seus objetivos
fundamentais.

Performance

GOVERNO DO ESTADO o
DO ESPIRITO SANTO :
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Resiliéncia: é a capacidade de uma
organizacao de antecipar, preparar-
se, responder e adaptar-se a
eventos disruptivos e aprender com
eles.

Performance



Apetite aos Riscos a integridade

Requer agdo para evitar o risco,

Inaceitavel pode envolver a interrupgio do

processo organizacional

Requer agdo para manejar o risco,
pode envolver mitigacdo ou
transferéncia

A acdo e desejavel se os recursos
estiverem disponiveis

Moderado

-
Baixo Nenhuma ac3o é necessaria

GOVERNO DO ESTADO )
DO ESPIRITO SANTO
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O apetite aos riscos a integridade deve ser o mais
baixo possivel nas organizacdes publicas, o que
equivale dizer que deve haver uma resposta
enderecada a todos aqueles que forem
identificados.

A avaliacao pode indicar uma ordem de prioridade
na aplicacao das medidas de tratamento.

O tratamento é feito a partir dos controles em
nivel de entidade, que enderecam os valores e
padrdes éticos e de integridade esperados na
organizacao



Técnicas de avaliacao de riscos — 1S0 31010

O processo de avaliagao de riscos
pode requerer uma abordagem
multidisciplinar, uma vez que os
riscos podem abranger uma ampla
gama de causas e consequéncias.

Pode ser conduzido em varios graus
de profundidade e detalhe e
utilizando um ou muitos métodos
que vao do simples ao complexo.

Em termos gerais, convém que as
técnicas apropriadas apresentem as
seguintes caracteristicas:

* convém que sejam justificaveis e
apropriadas a situagdo ou
organizacao em questao;

* convém que proporcionem

resultados de uma forma que amplie
o entendimento da natureza do risco

e de como ele pode ser tratado;

e convém que sejam capazes de
utilizar uma forma que seja
rastreavel, repetivel e verificavel.

Comunicacao e
consulta

Estabelecimento do contexto

Processo de avaliagéo de riscos

Identificagéo de riscos

L

Analise de riscos

Avaliacdo de riscos

Tratamento de riscos

Monitoramento e
analise critica

Os meétodos utilizados na analise de riscos
podem ser qualitativos, semi-quantitativos

ou quantitativos. O grau de detalhe

requerido dependera da aplicacdo em
particular, da disponibilidade de dados
confiaveis e das necessidades de tomada de
decisdao da organizacao

GOVERNO DO ESTADO )
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Técnicas para o processo de
avaliacao de riscos:

* Brainstorming

 Entrevistas estruturadas e
semi-estruturadas

» Técnica Delphi
* Listas de verificacao

* Analise preliminar de
perigos

* HAZOP

* Analise de perigos e pontos
criticos de controle

* Técnica estruturada “What
if”

* Analise de cenarios

* BIA

* Andlise de causa raiz (RCA)
* FMEA



Tratando riscos

Processo
de Gestao
de Riscos

7
Ofol)?@
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Consiste na selecao e
implementacao de opcdes para
atuar sobre cada risco identificado.

O tratamento de riscos envolve
etapas como a avaliagado do
tratamento ja realizado, a verificacao
se os riscos residuais sao toleraveis,
a definicao de tratamentos
adicionais, caso necessario, e a
avaliacdo da eficacia dessas acgoes.

A partir de um plano de tratamento
é definida a ordem de prioridade das
acoes, considerando:

» Razdes para escolha do
tratamento

» Beneficios esperados

* Responsaveis (aprovagao e
implementacgao)

* Recursos necessarios
* Cronograma

e Medidas de monitoramento

Impacto

GOVERNO DO ESTADO
DO ESPIRITO SANTO
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Resposta

“._ Apetite arisco

Risco
Inerente

Probabilidade
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Estratégias de tratamento de riscos

Mitigar

Transferir

Negar
- Focar
Proibir
Eliminar
Parar

Aceitar Compensar

Rever

precos Programar

Dispersar

Controlar

Segurar Partilhar

Hedgear  Terceirizar

Alocar  Reorganizar
Criar Diversificar
Renegociar

GOVERNO DO ESTADO
DO ESPIRITO SANTO
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Mitigar (Reduzir): Acdes para diminuir a chance ou o impacto do risco. Transferir
(Compartilhar): Passar o risco a terceiros (seguros, parcerias). Aceitar: Decidir ndo agir
sobre o risco, ciente das consequéncias (riscos residuais). Evitar: Modificar o processo
para eliminar o risco. Reter: recuperar operagdes/atividades.

/ R
Uma organizagao sem fins lucrativos identificou e avaliou os riscos de fornecer servicos
meédicos diretos aos seus membros e decidiu, desse modo, nao aceitar os riscos
associados.

. J

r R
Uma empresa de varejo apos registrar um indice recorde de inadimpléncia, criou um
programa de recuperagao de clientes duvidosos, incluindo a oferta de abatimentos e
descontos em compras futuras.

. J
Uma empresa que produz microchips e componentes eletrénicos de alto valor agregado,
apos ter registrado um numero recorde de perdas por motivos desconhecidos, decidiu
implantar um sistema de seguranca e um procedimento trimestral de inventario
completo em seus centros de armazenamento. y

r R
A organizagao sem fins lucrativos mencionada anteriormente decidiu terceirizar os
servicos médicos prestados a seus membros para uma empresa especializada.

(N J/

r R
Uma instituicao publica avaliou o risco de incéndio de suas instalagdes em diversas
regioes e o custo de transferir o risco por meio de cobertura de seguro e considerou que
o custo de substituicao seria inferior ao custo do seguro pretendido.

. J/




Tratando riscos a integridade
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EVITAR

REDUZIR

ACEITAR

A 4

— PREVENGAO

DETECGAO

— CORREGAO

COMPARTILHAR ——/™

A 4

Descontinuar programas de alto risco, nao se envolver em
parcerias com historico de falta de integridade.

Codigos de conduta, comissao de ética, politicas claras,
estrutura hierarquica, alcadas de aprovacao, treinamento e
capacitagao, comunicacao, due diligence de fornecedores.

Auditorias internas e externas, canais de denuncia
(Quvidorias), portais de transparéncia.

Processos administrativos disciplinares, recuperacao de
ativos, PAR, comunicacao de crise, treinamento e
reciclagem.

FOCO

CONTROLES
EM NIVEL DE
ENTIDADE

Acordos de cooperacdo com orgaos de controle (CGU, MP), contratacao de
seguros (para perdas financeiras advindas de fraude, por exemplo), garantias

contratuais.

Aceitar o risco residual (aquele que permanece apos o tratamento) se estiver
dentro do apetite e tolerancia, e se o custo de tratamento for desproporcional.




Riscos a integridade x Controles em nivel de Entidade

Fator de risco

Uso particular de bens publicos
Ma Gestdo de Estoques e Ativos
(e.g., perdas por obsolescéncia,
vencimento)
Medigdo/Pagamento de Servigos
Nao Executados (e.g., medigdes
falsas)

Uso de Informagéo Privilegiada
Extorséo (e.g., fiscal que exige

"colaboragao" para ndo multar)

Fator de risco

Uso particular de bens publicos

Ma Gestdo de Estoques e Ativos
(e.g., perdas por obsolescéncia,
vencimento)
Medigdo/Pagamento de Servigos
N&do Executados (e.g., medigbes
falsas)

Uso de Informagéo Privilegiada
Extorsdo (e.g., fiscal que exige

"colaboragdo" para ndo multar)

GOVERNO DO ESTADO
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Controle em nivel de Entidade

Preventivo

A c . - . .. Auditoria
Codigo de Etica Normas e Politicas Ouvidoria Transparéncia -
nterna

x| 0x 3 ox | x pox o 0000

Controle em nivel de Processo

Preventivo Detectivo Corretivo

Elegibilidade para uso de

Relatdrio de consumo e quilometragem / TAG de Revisdo das permissdes para uso de

veiculo/formulario de utilizagdo de

utilizagao / rastreamento veiculo / Ajustes de procedimentos

veiculos

Politica de estoque minimo e Relatorios de movimentacgao de estoques / Ajustes nas politicas de estoques /

ressuprimento / FIFO inventarios periddicos substituicao de gestor

Duplo grau para aprovagao de medigdes Inspegdes de campo / Acompanhamento do Revisdao de parametros de aprovagao /

/ sistemas informatizados de aprovagao ritmo do desembolso contratual reescalonamentos de cronograma

Perfis de acesso a informagdes / Revisdo de acesso por perfis / rastreio de logs Corte de acessos nao autorizados e/ou

Sistemas automatizados de fiscalizagdo Relatorios de produtividade de fiscalizagdo / Rotagdo de fiscal por regido segmento /

/ rotina de duplas de fiscalizagado estatisticas por segmento e/ou regido Ajustes de procedimentos



Riscos a integridade x Decreto 1995/05 e LC 46/94 e

N°

RO1

R0O2

RO3

RO4

RO5

R0O6

RO7

RO8

RO9

R10

RISCO DE INTEGRIDADE

NEPOTISMO

CONFLITO DE INTERESSES

PRESSAO INTERNA OU EXTERNA ILEGAL OU
ANTIETICA PARA INFLUENCIAR AGENTE
PUBLICO A ATUAR DE MANEIRA PARCIAL OU
SEM AUTONOMIA TECNICA.

CONDUTA PROFISSIONAL INADEQUADA

USO INDEVIDO DE AUTORIDADE CONTRA O
EXERCICIO PROFISSIONAL, O PATRIMONIO E
A HONRA

USO INDEVIDO E/OU MANIPULAGAO DE
DADOS E INFORMACOES

DESVIO DE PESSOAL E/OU RECURSOS
MATERIAIS

INTERFERENCIAS EXTERNAS E/OU POLITICAS
E/OU ALTERAGOES NO CENARIO POLITICO

CORRUPGAO, FRAUDE OU EMPREGO
IRREGULAR DE VERBAS PUBLICAS

ASSEDIO E/OU PRECONCEITO NO TRABALHO

Secretaria de Controle e Transparéncia

Decreto n2 1.595-

~ o
DESCRICAO R/2005 LC n2 46/94
Nomeacgdo, designacdo, contratagdo ou alocagdo de familiar de Secretario de Estado ou de ocupante de cargo em Art. 42,1V Art. 221, IV
comissdo ou fungdo de confianga para exercicio de cargo em comissdo ou fungdo de confianga ou para prestagdo de
servigos no orgao.
Caracteriza-se pelo exercicio de atividades Incompativeis com as atribui¢des do cargo, intermediagdo indevida de Art. 22, IX; Art. 42, X;
interesses privados, concessao de favores e privilégios ilegais a pessoa juridica e recebimento de Art. 89; Art. 92 Art. 10; Art. 221, XV, XIX XXVI
presentes/vantagens. Art. 12
Serinfluenciado a agir de maneira parcial por pressdes internas ou externas indevidas. Normalmente ocorridas Art. 39; Art. 14, 11, 111,
2 . A . . A Art. 221, VII, IX, X
entre pares, por abuso de poder, por trafico de influéncia ou constrangimento ilegal. IV, V; Art. 28, X, XV
Art. 22,11, 111, 1V, VI, :’:' ;Z ;;’f;i’ iif
Deixar de realizar as atribui¢cGes conferidas com profissionalismo, honestidade, imparcialidade, responsabilidade, VL, IX, XI1, XIV, XVI, Art' 45‘ N ;5; 'A t’
A 1 i A rt. ; Art. ; Art.
seriedade, eficiéncia, qualidade e/ou urbanidade. XVII; Art. 49, 111, IX, .
220; Art. 221, 1, 111, 1V,
XI1, XV; Art. 12
X1, X1, X1V, XVI, XXI
Atentar contra a honra ou o patriménio ou contra o exercicio profissional com abuso ou desvio do poder hierdrquico At 22 X, XV
rt. 2, X,

ou sem competéncia legal.

Caracteriza-se pela divulgagdo ou uso indevido de dados ou informagdes, alteragdo indevida de dados/informagdes  Art. 29, V; Art. 42 VI,

- L - ~ Art. 221, VII, XXV
ou restrigdo de publicidade/acesso a dados/informagdes. X1, XIV

Desviar ou utilizar, em obra ou servigo particular, veiculos, maquinas, equipamentos ou material de qualquer

o o
natureza, de propriedade ou a disposicdo de entidades publicas, bem como o trabalho de servidores publicos, (e, 2, 20, (7 455, W,

. . . . .~ IX; Art. 52; Art. 69; Art. Art. 221,V
empregados ou terceiros contratados por essas entidades para fins particulares ou para desempenho de atribui¢do 70
que seja de sua responsabilidade ou de seu subordinado.
Relacionados com mudancas de governo e/ou de politicas de governo que possam implicar em supressdo de At 1411 1L IV Y
o . o~ rt. 14,11 11,1V,
atribuigBes, esvaziamento do érgdo e/ou desaparelhamento por falta de recursos.
Solicitagdo de recebimento de vantagem indevida, abuso de posi¢do ou poder em favor de interesses privados, Art. 42,1, V, VII, VIII,

.. ~ 2R . - . 2 Art. 221, XI, XVIII, XXI,
ilicitos contra a administragdo publica, previstos no ordenamento juridico nacional, como, por exemplo, no Cédigo X1, XI1, X111, XIV; Art.

XXI1, XXI11
Penal ou em leis especificas. 11
Representado por situagdes de assédio moral ou sexual e preconceito de raga, género, religido,
origem ou orientagdo sexual.
-Assédio moral: expor de forma prolongada e repetitiva os servidores a situagdes humilhantes, Art. 22111, XII, XV; Art.  Art. 221, X111, XIV,
constrangedoras e vexatdrias que podem provocar danos psicolégicos e fisicos. 39 Art. 49, 111 XXVII, XXVIII

-Assédio sexual: constranger com conotagdo sexual no ambiente de trabalho, em que, como
regra, o agente utiliza sua posigdo hierdrquica superior ou sua influéncia para obter o que deseja.
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Aprimorando os mecanismos de integridade Erhr

Reunides periddicas com representantes de diversas dreas da instituicdo para discutir dilemas éticos e promover a conscientizacao.
Desenvolver diretrizes especificas para conflitos de interesse e declara-las publicamente, com sistema de declaracao e gestao robusto.
Promover treinamentos regulares sobre o Codigo de Conduta e ética para todos os funcionarios, com formatos diversificados e adaptados.
Implementar "Dialogos Eticos" com estudos de casoreais.

Exigir declaracdo anual de conflitos de interesse para posicdes-chave.

Adaptar treinamentos para diferentes niveis e riscos especificos.

o
o
°©
«g
W
g
£
=
(&)

Atualizar o Codigo de Conduta periodicamente para refletir mudancas nas leis e regulamentos aplicaveis, com ciclo de revisdo anual formal.
Implementar um processo de reconhecimento e assinatura do Cédigo por todos os funcionarios anualmente, com mdédulo de treinamento obrigatorio pré-assinatura.
Disponibilizar o Cédigo de Conduta em formatos acessiveis a todos, incluindo versoées para funcionarios com deficiéncia, e criar um portal interno dedicado.

Codigode
Conduta

Incluir licoes aprendidas de incidentes éticos nas atualizagoes.
Desenvolver versoes resumidas e infograficos do Codigo.

Garantir a confidencialidade e anonimato para denunciantes, quando solicitado, com plataforma externa e independente.
Estabelecer um sistema de acompanhamento das denuncias, com feedback aos denunciantes quando possivel, via sistema de gestao de casos.
Promover campanhas de conscientizagdo sobre a importancia e o uso adequado do canal de denuncias, com comunica¢&o continua e criativa.

Canalde
Denlncias

Implementar politica de nao retaliagao rigorosa e comunicada amplamente.
Educar sobre o que é uma denuncia valida e como fornecer informacdes Uteis.

Quvidoria e

Publicar informacdes de forma proativa e atualizada sobre a gestdo da entidade, incluindo gastos, contratos e processos licitatérios, em formatos abertos.
Garantir que as informacdes sejam apresentadas de forma clara e acessivelao publico leigo, com linguagem simples e graficos.

Implementar um mecanismo de feedback para que cidadaos possam sugerir melhorias ou reportar omissdes, com formuldrio simplificado e FAQ.
Publicar relatérios de gestao, balangos e organogramas detalhados.

Realizar testes de usabilidade e publicar melhorias baseadas em feedback.
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Desenvolver procedimentos padronizados para investigacao de irregularidades, garantindo imparcialidade e celeridade, com manual detalhado e software.
Promover acoes disciplinares de forma transparente e documentada, com comité revisor independente.

Compartilhar licoes aprendidas de investigagoes com a entidade para prevenir reincidéncias, via "boletins de alerta" e workshops.

Investir em treinamento continuo para investigadores.

Comunicar sangoes de forma que sirvam de exemplo (respeitando a privacidade).

Corregedoria
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Moderado Baixo



Plano de respostas

Documento ou conjunto de
diretrizes que detalha como
uma organizacao pretende
lidar com os riscos
identificados em seu
ambiente. Ndao é apenas uma
lista de problemas, mas um
guia pratico sobre o que
fazer para gerenciar esses
riscos.

Monitoramento e reporte:
* KPI’'s para aferigdo da eficacia

* Frequéncia e formato dos
relatoérios

* Papéis e responsabilidades

definidas (monitoramento, reporte tomadas caso a estratégia de resposta

e acao, se necessaria)

GOVERNO DO ESTADO
DO ESPIRITO SANTO
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‘.

Elementos essenciais

PLANNNG

* Riscos identificados: Descricao detalhada de
cada risco, suas causas e como podem afetar
os objetivos do projeto.

STRATEGY %

* Donos do risco: A pessoa responsavel por
monitorar o risco e garantir que as respostas
sejam implementadas.

+ Estratégia de resposta: A abordagem
escolhida para cada risco (evitar, mitigar,
transferir, aceitar, etc.).

* Acoes especificas: As acdOes concretas que
precisam ser tomadas para implementar a
estratégia escolhida.

¢ Orcamento e cronograma: Recursos e tempo
necessarios para executar as agdes de
resposta.

* Planos de contingéncia: Agdes a serem

original falhe ou um risco inesperado ocorra.




Monitoramento e revisao

Processo
de Gestao
de Riscos

e revisdo
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Assegurar e melhorar a qualidade e

eficacia da concepcgao, implementacao e

resultados do processo

Monitoramento: Acompanhamento
regular da eficacia dos controles,
do desempenho dos planos de
acao, e da identificagao de novos
riscos ou mudangas no ambiente
(legislativo, politico, social).

Revisao: Avaliacdes periddicas do
processo de gestao de riscos

como um todo, para garantir que
ele permanece relevante e eficaz.

Frequéncia de monitoramento:
Definir a frequéncia do
monitoramento com base no nivel
de risco residual

GOVERNO DO ESTADO
DO ESPIRITO SANTO
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Mecanismos de feedback e ajustes

*Canais de denuncias e Ouvidorias:
deteccao de riscos e
irregularidades

*Auditorias interna e externa:
verificagao independente da
eficacia de controles e processos

*Pesquisa de clima organizacional:
percepcgao dos servidores sobre a
cultura organizacional

*LicOes aprendidas: analise de
incidentes

*Relatérios de desempenho de
indicadores (KPI’s / KRI’s):

eficacia dos planos de acdo e
evolucao do perfil de risco



Indicadores-Chaves de Risco (KRI's)

Categoria de
Risco

Estratégico

Operacional

Conformidade

Integridade

Tecnologia da
Informacao (TI)

Orgamentario

KRI (Indicador-Chave de Risco)

Taxa de Conclusao de Metas e Projetos Estratégicos
indice de Satisfagdo do Cidad&o/Usuério do Servico
Variagao na Reputacéao Institucional

Tempo Médio de Atendimento/Conclusédo de Servigos
Taxa de Erros/Nao Conformidades em Processos Chave
Disponibilidade de Sistemas Criticos para o Cidadao
Taxa de Absenteismo de Servidores

Numero de Auditorias com Ressalvas ou Apontamentos
Graves

Volume de Multas e Sangdes Recebidas
Aderéncia a Prazos Regulatérios

Numero de Processos Administrativos/Judiciais por Nao
Conformidade

NUmero de Dentincias no Canal de Etica/Ouvidoria
Casos Confirmados de Assédio/Fraude/Corrupgao
Resultado de Avaliagdes de Clima Etico

Transparéncia e Competitividade em Licitagdes

Numero de Incidentes de Seguranca da Informacao
Tempo de Inatividade de Sistemas Criticos
Percentual de Dados Publicos Criptografados/Protegidos

Conformidade com Politicas de Seguranga da Informagao

Percentual de Execugao Orgamentaria

Desvios Orgamentarios em Projetos Chave

Percentual de Gastos com Pessoal em Relagao a Receita
Corrente Liquida

Saldo de Caixa/Disponibilidade Financeira
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Descrigao/Exemplo de KRI

Percentual de metas do Plano Plurianual (PPA) ou Plano de Governo atingidas dentro do prazo e orgamento.
Avaliagdo média dos servigos prestados (ex: pesquisa de satisfacdo, avaliagdo de ouvidoria).

Analise de mencdes em midias (online/tradicional), volume e teor de manifestagdes em canais de ouvidoria.

Média de tempo para finalizar um processo ou servigo publico (ex: emissdo de documentos, concessao de licengas).
Percentual de falhas em processos criticos (ex: folha de pagamento, processos licitatérios).

Tempo de atividade (uptime) de plataformas e sistemas de atendimento ao publico.

Percentual de servidores ausentes do trabalho, indicando potencial sobrecarga ou problemas de gestdo de pessoal.

Quantidade de auditorias internas ou externas que identificaram nao conformidades significativas.

Valor ou nimero de penalidades aplicadas por érgaos reguladores ou de controle (TCU, CGE, etc.).
Percentual de cumprimento de prazos estabelecidos por leis (ex: Lei de Responsabilidade Fiscal, Lei de Acesso a Informagao,
Lei de Licitagbes).

Casos abertos devido a descumprimento de normas.

Volume de comunicagdes que apontam desvios de conduta, fraude ou corrupgao.
Numero de incidentes comprovados e suas respectivas sangoes.
Nivel de percepgao dos servidores sobre a cultura de integridade e ética na instituicao.

Indicadores que monitorem a competicdo em processos de compra (ex: nimero médio de participantes por licitagao,
percentual de dispensas/inexigibilidades).

Quantidade de ataques, tentativas de invasdo, vazamentos de dados ou infecgbes por malware.

Horas totais de sistemas essenciais fora do ar (planejadas e ndo planejadas).

Proporcao de dados sensiveis ou criticos que estao devidamente protegidos.

Avaliagdo do cumprimento das politicas internas (ex: % de servidores com treinamento em seguranca, % de patches de
seguranga aplicados).

Comparagéao entre o orgamento planejado e o executado (receitas e despesas).

Percentual de variagao entre o custo or¢gado e o custo real de projetos de investimento.

Medida de conformidade com os limites da Lei de Responsabilidade Fiscal.

Monitoramento da liquidez da instituicdo para honrar seus compromissos.
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Processo de Folha de Pagamento

Riscos primarios

1

2

3

4

5

6

Diretoria de
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Diretoria Financeira

Beneficios

Encaminhar novos Insere novos Cadastrar novos
beneficios para cadastro beneficiarios na FOPAG beneficiarios na FOPAG

Lancar descontos fixos e
variaveis e alteragcdes ou
exclusbes

Cancelar
beneficiarios por
6bito

Implantar novos

beneficiarios na FOP™ LR e

Cancelar pensdes por
maioridade/limite de

. , . - . . N . . t
. Criar beneficios ndo autorizados Riscos a integridade —
Gerar e enviar arquivo

. Inserir beneficiarios ndo elegiveis 1. Fraude bancario
- Manter falecidos na FOPAG 2. Corrupcao (concussao ou prevaricacao)
. |mplantar benefiCiériOS fantasmas 3. Conduta inadequada

_ _ . _ _ Subir dados da FOPAG
. Manter pensodes para maiores de idade 4. Uso indevido ou manipulacao de dados para Transparéncia
. Erro no processo da folha de pagamento

. Depdsito em conta errada

https://ideaboardz.com/for/Folha%20de%20Pagamento/5668979

Gerar e enviar relatérios
para contabilidade
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Q Estratégia para implementar




Estratégia para implementagao da Gestao de Riscos EEIRS

Secretaria de Controle e Transparéncia e %

Administracao

Delegagao e compromisso

Concepgao do modelo /
Estrutura de Gestao de Riscos

Melhoramento continuo do Implementando a gestao de
modelo riscos

Monitoramento e revisdo do /

modelo

A introducdo da gestdao de riscos e a garantia de sua continua
eficacia requerem comprometimento forte e sustentado a ser
assumido pela administracao da organizagao, bem como um
planejamento rigoroso e estrategico para obter-se esse
comprometimento em todos os niveis.

!

= Define e aprova a politica de gestao de

riscos;

Assegura que a cultura da organizagao
e a politica de gestao de riscos estejam
alinhadas;

define indicadores de desempenho
para a gestao de riscos

Alinha os objetivos da gestao de riscos
com os objetivos e estratégias da
organizacao;

Assegura a conformidade legal e
regulatodria;

Atribui responsabilidades nos niveis
apropriados dentro da organizacao;

Assegura e 0s recursos necessarios

Comunica os beneficios da gestao de
riscos a todas as partes interessadas;

Assegura que a estrutura para gerenciar
riscos continue a ser apropriada



Por onde comecar?

1. Crie um grupo de trabalho.

Inclua pessoas que conhegcam ou
que se interessem em aplicar a
gestdo de riscos.

4. Elabore e aprove a politica
de gestao de riscos

Objetivos e justificativas,
responsabilidades, indicadores e
compromisso com a melhoria
continua

7. Implemente a gestao de
riscos

Defina a estratégia e o momento

OpOI’tUl’)O. Comunique-se com as

partes interessadas. Aplique por
etapas, faga projetos piloto.

2. Realize estudos preliminares.

Aprofunde o conhecimento sobre o
tema e o ambiente interno e
externo

5. Defina as responsabilidades
das partes interessadas

Identifique e inclua as partes
interessadas no processo,
especialmente na determinagdo do
contexto.

8. Monitore e revise

Mecga periodicamente o
desempenho da gestdo de riscos e
analise criticamente a eficacia da
sua estrutura

GOVERNO DO ESTADO
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3. Defina a estratégia e a
arquitetura de gestao de
riscos.

Quais os objetivos da gestdo de
riscos, quem sdo os responsdveis
pela implantagdo, qual a melhor
ordem e momento para a
implantacgdo

6. Defina o processo de gestao
de riscos
Defina a metodologia, crie uma

linguagem comum de riscos e as
etapas da gestdo de riscos

Fonte: Adaptado de Referencial
Basico de Gestao de Riscos.
Tribunal de Contas da Unidao
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Caso pratico SES-ALFA

Secretaria Estadual de Saude Alfa — SES-Alfa

Orgdo publico de grande porte, responsavel pela gestdo da
rede de saude publica em um estado brasileiro. Sua
atuacdo abrange desde a formulagao de politicas de
salde, gestdo de hospitais e unidades de saude, até a
aquisicao de medicamentos, insumos e equipamentos, e a
gestao de recursos humanos para uma forga de trabalho
de mais de 30 mil servidores. Historicamente, a SES-Alfa
enfrentava desafios com processos fragmentados e uma
percepcao publica de baixa eficiéncia e vulnerabilidade a
escandalos.

Uma taxonomia de riscos foi desenvolvida para categorizar os

riscos identificados, incluindo uma categoria primaria de
"Integridade”.

» Estratégicos
* Operacionais
* Financeiros

* Tecnologia

« Conformidade
* Integridade

GOVERNO DO ESTADO )
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Riscos identificados

« Operacional: Atraso/falha na entrega de medicamentos
essenciais por fornecedor

* Tecnologia: Vulnerabilidade do sistema de regulacao de
leitos a manipulacdes

« Operacional: Contratacao de pessoal terceirizado sem
critérios claros de selecao

Atividade:

* Relacionar os riscos identificados com riscos a
integridade

» Relacionar possiveis impactos por categoria de riscos

https://ideaboardz.com/for/SES-ALFA/5668387
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Risco identificado | Categoria principal | Relacao com integridade

1t a LA
Caso pratico SES-ALFA (Solugao) s

Atraso/falha na Operacional Conflito de interesses e fraude Falta de medicamentos, interrupcao
entrega de (possibilidade de favorecimento a de tratamentos, compras
medicamentos fornecedor especifico, desvio de emergenciais

essenciais medicamentos)

Vulnerabilidade do  Tecnologia Abuso de poder e corrupcao (possibilidade  Morte de pacientes por falha na
sistema de de servidores alterarem a fila de pacientes alocacao de leitos, perda de
regulacao de leitos para favorecimento credibilidade do sistema
Contratacao de Operacional Nepotismo e desvio de recursos publicos Ineficiéncia na prestacao de servicos,
pessoal (contratacao de parentes e/ou pessoas sem desperdicio de recursos.

terceirizado qualificacao)
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Concessao de beneficios: Requisitos de resposta:
O Ministério da Cidadania esta 1. Risco:
prestes a langar um novo 2. Por que ocorre:

programa de transferéncia de
renda em larga escala. A equipe
técnica esta focada nos desafios
operacionais (logistica de
pagamentos, cadastro de
beneficiarios), mas esqueceu de
considerar os riscos
relacionados a integridade.

3. Acgodes para tratamento

Atividade:

e |dentificar os riscos a
integridade que estao presentes
neste cenario.

* Indique agdes para o tratamento
dos riscos

https://ideaboardz.com/for/Minist%C3%A9rio%20da%20Cidadania/5668391



Caso pratico — Ministério da Cidadania (solugao)
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I S Y S [T

Fraude por meio de
cadastro indevido e/ou
beneficiarios
fantasmas

B Captura politica/local e
favorecimento indevido

C Usoindevido de dados
pessoais e vazamentos

D Corrupcgao e,
contratacoes de meios
de pagamento e Tl

E Conflitos de interesse e
nepotismo em pontos
de atendimento

Pressao por
volume/velocidade

Intermediarios informais,
assimetria de poder entre
Municipios

Grande volume de dados
sensiveis, integracoes
apressadas, acessos
excessivos

Especificacdes direcionadas,
competicao limitada,
pagamentos por volume sem
controle

Agentes locais com vinculos
familiares/comunitarios

Coddigo de conduta e ética,
comunicacao sobre éticae
conduta e canal de denuncias

Publicar critérios de
elegibilidade em linguagem
simples e canal de denuncias

Termo de responsabilidade e
treinamento especifico em
privacidade de dados

Comité Técnico com atas
publicas de decisoes,
auditoria independente

Cddigo de conduta, canal de
denuncias, treinamento
objetivo e casos praticos

Conjunto de validacoes
minimas, bloqueio de
pagamento em casos de
inconsisténcia

Validagcao dupla do cadastro de
beneficiarios, testes de
conformidade

Privacy by design no fluxo,
testes de seguranca nas
integracoes

Acompanhamento e gestao dos
contratos

Rodizio de fungdes, Declaracao
de conflito de interesses
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SECRETARIA DE ESTADO DE Secretario de Estado de
CONTROLE E TRANSPARENCIA Controle e Transparéncia

Edmar Moreira Camata

- SECONT secretario@secont.es.gov.br

Subsecretario de Integridade
Governamental e Empresarial

Alexandre Del’'Santo Falcao
subint@secont.es.gov.br

Av. Joao Batista Parra, n? 600,
Ed. Aureliano Hoffman, 102 andar.
Enseada do Sua. Vitoria, ES.

Coordenacao de Promocao e
Tel.: (27) 3636-5352 Avaliagdo da Integridade

Guilherme A. Machado Jr.

guilherme.junior@secont.es.gov.br
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