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Apresentacao

A preocupagdo com a seguranc¢a da informacgdo e, mais especificamente, com o
tratamento dado as informagdes mantidas pelos 6rgdos publicos tem crescido na
medida em que se consolida a percepgdao de que, cada vez mais, dependemos
destas informacgdes para a continuidade de nossas atividades.

A informacdo é elemento essencial para todos os processos de negdcios dentro de
uma organizagao, sendo, portanto, um bem ou um ativo de grande valor, podendo
ser alvo de uma série de ameacas com a finalidade de explorar vulnerabilidades e
obter lucro, ou simplesmente causar prejuizos.

Portanto, faz-se necessaria a implantagdo de politicas de segurancga de informagao
que busquem reduzir as chances de fraudes, perda de informagdes ou resguardas
a instituicdo e seus servidores de questionamentos judiciais.

O Governo do Estado do Espirito Santo, Através do Decreto n2 2884-R, de 21 de
outubro de 2011, instituiu a Politica de Seguranca da informagdo no ambito do
poder Executivo do ES.

Diferentemente das secretarias e outros 6rgdos (SEDU, SESP, SESA, etc.) onde a
geréncia de informagdo é uma atividade de apoio a sua missao final, na SECONT
gerenciar informacBes constitui a prdpria esséncia de suas atividades. E
indiscutivel, portanto, a relevancia que devemos atribuir aos processos que
busquem aplicar e aprimorar a gestdo da seguranga da informacao.

A seguranca da informacdo busca proteger a SECONT de um grande numero de
ameac¢as no intuito de assegurar sua credibilidade como mantenedora de
informacg0es corporativas. Esta seguranca é obtida a partir da utilizacdo de uma
série de controles, que podem ser politicas, praticas e procedimentos, os quais
precisam ser estabelecidos para garantir que objetivos de seguranga especificos
sejam atendidos.

Uma politica de seguranca é o documento mais importante em nosso Sistema de
Gerenciamento da Seguranca da Informacdo, seu objetivo é implantar métodos e
procedimentos que devem ser de conhecimento de todos os servidores, quer sejam
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efetivos, cedidos, comissionados, estagiarios ou que tenham qualquer outro
vinculo tempordrio ou definitivo com esta instituicdo.

Os controles de seguranga, de um modo geral, sdo definidos para garantir um nivel
de seguranga coerente com as atividades exercidas e, a partir destes, serdo
definidos nossa politica de uso aceitavel dos recursos tecnoldgicos.

Nossa intencdo ndo é impor restricdes contrarias a cultura de abertura e confianca
da SECONT, mas proteger o drgdo, nossos servidores e parceiros de acgdes ilegais
ou danosas praticadas por qualquer individuo, de forma proposital ou
inadvertidamente.

As regras e procedimentos definidos nesta Politica de Seguranga devem ser
seguidos para a garantia da seguranca da informacgado.

Qualquer violagdo sera passivel de investigacdo e, se for o caso, aplicagdo de
sangdes disciplinares.

A partir de sua divulgacdo a todos os servidores da SECONT, ndo sera admitida a
alegacdo de seu desconhecimento.

E importante que as informacdes da politica de seguranca sejam divulgadas para
todos os servidores da SECONT e que todos estejam conscientes de sua
importancia.
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I. INTRODUCAO

O objetivo de uma politica de seguranga da informagdo é garantir a disponibilidade,
integridade, confidencialidade, legalidade e autenticidade das informacdes
produzidas na empresa ou por ela custodiada, assim como permitir que as mesmas
sejam auditadas a qualquer tempo.

A informacgdo deve ser compreendida como um bem da organizagdo, um dos
recursos criticos para a realizacdo das atividades da secretaria e, portanto, possui
grande valor e deve SEMPRE, ser tratada profissionalmente, com responsabilidade
e isengado.

Todo e qualquer usudrio de recursos computadorizados da SECONT tem a
responsabilidade de proteger a seguranca e a integridade das informacgGes e dos
equipamentos de informatica.

A Politica de seguranca da informacdo na SECONT, doravante denominada apenas
PSI/SECONT, aplica-se a todos os funciondrios, prestadores de servicos, sistemas e
servigos, incluindo trabalhos executados externamente ou por terceiros, que
utilizem o ambiente de processamento de dados ou que tenha acesso a
informag0es da Secretaria.

Entende-se como violagdo desta PSI, qualquer ato que:

e  Exponha a SECONT a uma perda monetaria efetiva ou potencial por meio
do comprometimento da seguranca dos dados, informacgdes ou perda de
equipamentos.

e Envolvaarevela¢do de dados confidenciais, direitos autorais, negociagdes,
patentes ou uso ndo autorizado de dados corporativos;

e Envolva o uso de dados para propdsitos ilicitos, que venham a incluir a
violagdo de qualquer lei, regulamento ou qualquer outro dispositivo
governamental.
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Este documento procura contemplar as diretrizes da PSI/SECONT consoante as
diretrizes da Politica Estadual de Seguranca da Informacdo abrangendo os temas
descritos no Art. 39, paragrafo Unico do Decreto 2884 de 21/10/2011, quais sejam:

l. propriedade;
Il. responsabilidade;
. acesso;
V. classificagdo da Informacgéo;
V. auditoria e conformidade;
VL. gestdo de riscos;
VIL. gestdo da continuidade;
VIII. conscientizagdo do agente publico;
IX. comprometimento, violagdo e sangdes;
X. divulgacdo e atualizagdo.

A Politica de Seguranca da Informacdo da SECONT é composta por 3 (trés) tipos de
documentos, a saber:

a.

Diretrizes Gerais - S3o as regras de alto nivel que representam os
principios basicos que a SECONT resolveu incorporar a sua gestdo
de acordo com a visdo estratégica de sua diregdo. Servem como
base para que as normas e os procedimentos sejam criados e
detalhados.

Normas - Especificam no plano tatico as escolhas tecnoldgicas,
regras de utilizacdo e os controles que devem ser utilizados para
que se efetive a estratégia definida nas Diretrizes Gerais.

Instrugdes e Procedimentos - Detalham no plano operacional as
configuragGes de um determinado produto ou sistema que deve
ser feita para implantar os controles e tecnologias estabelecidas
nas Normas.
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I1.

DIRETRIZES GERAIS

2.1. Diretrizes gerais para a segurancga da informacao e para o uso aceitdvel da
infraestrutura tecnoldgica da SECONT, visando preservar a integridade,
confidencialidade e disponibilidade das informagdes sob sua gestdao, bem
como a autenticidade da identidade de quem as acessa.

a.

A SECONT elaborara e aplicara o conjunto de normas e procedimentos
necessarios a operacionalizacdo das diretrizes descritas pela sua
Politica de Seguranca da Informacéo.

A PSI/SECONT se aplica as informagdes sob gestdo desta Secretaria
em qualquer modalidade: escrita em papel, imagens, videos ou
arquivos de som, obtidos, armazenados ou transmitida por meios
eletronicos, exibida em filmes ou falada em conversas formais e
informais. Em suma, seja qual for a forma ou o meio através do qual
a informacdo possa ser exibida ou compartilhada, ela sempre devera
ser protegida adequadamente, de acordo com os controles definidos
pela presente politica.

A PSI/SECONT deve ser conhecida e obedecida por todos os
servidores da Secretaria, quer sejam efetivos, tempordrios,
comissionados ou terceirizados, sendo de responsabilidade de cada
um o seu cumprimento. A politica estd disponivel integralmente em
documento eletrénico na pasta “DIVERSOS/PSI”.

No ambito da SECONT, é permitido aos usuarios somente a utilizacdo
de recursos de processamento e armazenamento de informacgdo que
estejam formalmente homologados pelo 6rgao, permitindo garantir
gue os requisitos de seguranga sejam atendidos. Cabe aos chefes de
setor, coordenadores e subsecretarios tomarem as medidas cabiveis
para a concessdo e cancelamento do acesso aos recursos necessarios.

Somente atividades licitas, éticas, morais e administrativamente
admitidas devem ser realizadas, pelos usuarios, quando da utilizacdo
dos recursos de processamento e armazenamento de informacgado da
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SECONT, ficando os transgressores sujeitos as sang¢Ges previstas
nestas diretrizes.

f. O acesso externo a internet, quer seja para navegagdo ou qualquer
outro servigo disponibilizado ( Whatsapp, Instagram etc.. ), quando
concedido, devera prezar pela lisura e boa conduta aqui descritas,
evitando fazer comentadrios em redes sociais, enviar mensagens
eletrdnicas, enfim, praticar qualquer ato de cunho pessoal utilizando
os links de dados oficiais desta instituicdo.

g. Os documentos produzidos na utilizagdo dos recursos de
processamento de informag¢do da SECONT sdo de propriedade da
Administracdo Publica Estadual. De igual modo, os programas e
servicos desenvolvidos ou implantados por servidores do quadro
efetivo, comissionado ou prestadores de servigo.

h. As informacdes de propriedade ou custodiadas pela SECONT devem
ser utilizadas apenas para os propositos definidos pela sua atuacao
institucional. E vedado aos usudrios, em qualquer tempo ou sob
qualquer propdsito, apropriarem-se dessas informacgdes.

i. A identificagdo do usuario (por meio de nome e senha ou qualquer
outro modo) é pessoal e intransferivel, qualificando-o como
responsavel por todas as atividades desenvolvidas através dela, sendo
pré-requisito para a utilizagdo dos recursos de Tl o preenchimento do
Termo Individual de Responsabilidade, que deve indicar as condi¢des
de uso e seus direitos e deveres.

j. Todos os servidores, efetivos, comissionados, cedidos, estagiarios e
qualquer outro que esteja prestando servicos na SECONT devem
assinar o Termo Individual de Responsabilidade e o Termo Individual
de Confidencialidade, sem o qual ndo poderda ter acesso as
informag0es protegidas por esta Politica de Seguranga da Informacgao.

k. A SECONT se reserva o direito de monitorar, automaticamente, o

trafego efetuado através das suas redes de comunicagdes, incluindo

0 acesso a internet, o sistema de troca de mensagens internas, o uso

do correio eletrénico institucional, a utilizacdo das impressoras e a
utilizagdo de arquivos e programas.
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I.  Os recursos tecnoldgicos de processamento e armazenamento de
informagdo que forem disponibilizados aos wusuarios serdo
previamente definidos em projetos que indiquem claramente o seu
escopo de utilizagao, a fim de evitar situagGes de risco a segurancga da
informagdo. Antes de serem colocados em produgdo, serdo testados
em ambiente de homologacao.

m. Todos os documentos eletronicos gerados ou custodiados pela
SECONT sdo em principio considerados como privativos do érgéo e a
sua classificagdo quanto ao seu nivel de confidencialidade, bem como
o encaminhamento e distribuicdo serdao regulados pela autoridade
competente designada para isto.

n. Todos os usudrios, ao tomarem conhecimento de qualquer incidente
de seguranca da informacgdo, devem notificar o fato, imediatamente,
a Coordenacdo de Tecnologia da Informagdo, através de e-mail
(security_officer@secont.es.gov.br) ou através de comunicagdo
interna.

De acordo com as diretrizes estabelecidas ficam vedadas as seguintes praticas no
ambiente da SECONT:

I Armazenar imagens, dudio ou video que ndo sejam por nés produzidos de
forma oficial ou que tenhamos, legalmente, direitos de propriedade nos
equipamentos da SECONT.

1. Utilizar a infraestrutura fisica ou os recursos tecnoldgicos da SECONT para
trabalhos particulares, quer seja para si ou para outrem;

Il Divulgar ou distribuir, qualquer conteudo de informagdo produzido pela
SECONT, ainda que classificado como acesso publico, sem o
consentimento da autoridade competente para sua divulgacgao;

V. Distribuir, divulgar, compartilhar ou conceder acesso a informagbes de
outras entidades, custodiadas pela SECONT, sem o conhecimento e aceite
do proprietdrio dos dados, ainda que classificado como de acesso publico.

V. Retirar quaisquer documentos produzidos ou em tramite na SECONT, para
manuseio em domicilio, escritério ou qualquer outro ambiente particular.
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VI. Praticar qualquer ato ilegal, imoral ou que atente contra a imagem da
Instituicdo, ainda que de maneira subjetiva.

A ndo observancia dos preceitos desta politica implicard na aplicagdo de san¢des
administrativas, civeis e penais previstas em lei ou em qualquer outra legislagdo
gue venha regular a matéria.
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III. NORMAS PARA UTILIZACAO DA INTERNET

OBJETIVO

Estabelecer responsabilidades e requisitos basicos para utilizagdo da Internet no
ambiente de Tecnologia da Informagdo e Comunicagdo (TIC) da SECONT.

ABRANGENCIA

Esta norma se aplica a todos os usuarios que utilizam os recursos de Tecnologia da
Informac¢do e Comunicagdo (TIC) da SECONT para acesso a Internet, por qualquer
via (links oficiais, conexdes de celular 3G, 4G, SMS ou qualquer outro concedido
pela instituicdo).

CONCEITO

Sob o aspecto de protegdo e integridade dos sistemas de informacgao, a Internet é
classificada como conexdo de alto risco. Os usuarios devem estar cientes, portanto,
das peculiaridades da navegac¢do na Internet, antes de utilizarem seus recursos.

Considerando que o uso da Internet, no ambito da SECONT, constitui uma
concessdo e ndo um direito é de extrema importancia que se estabeleca um
conjunto de regras que possibilitem a utilizagdo adequada deste importante
recurso tecnoldgico.

Todos os usudrios dos ativos de informacdo de propriedade ou controlados pela
SECONT, ao utilizarem esse servico, deverdo fazé-lo no estrito interesse do 6rgao,
mantendo uma conduta profissional, especialmente em se tratando da utilizacdo
de bem publico.
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UTILIZACAO DA INTERNET

1. A utilizagdo da internet através de conexdes disponibilizadas pela SECONT
é uma concessdo que a Secretaria disponibiliza para o bom desempenho
de seus funciondrios e, portanto, devera ser utilizada exclusivamente para
atividades relacionadas aos objetivos institucionais do érgdo, sempre em
conformidade com a lei, e com respeito a moral e aos bons costumes e a
ordem publica.

2. A infraestrutura de tecnologia da SECONT possui mecanismos de
autenticagdo que determinam e registram a titularidade dos acessos a
Internet realizados por seus usuarios.

3. E expressamente proibido:

a)

c)

e)

Divulgar informacd@es institucionais quer sejam sigilosas ou ndo, em
listas de discussdo, bate-papo, redes sociais e/ou qualquer outro meio
de conhecimento publico.

Copiar qualquer software licenciado para a SECONT, ou informacg&es
de propriedade e/ou custodiada por ela sem a autorizagdo expressa
da diregdo do 6rgdo ou do responsével pelo software/informac&o.

Fazer download de arquivos da Internet que permitam a instalagdo de
programas ou sistemas sem a intervengdo do setor de Suporte
Técnico.

Utilizar-se de “modem”, ou qualquer dispositivo de
compartilhamento em maquinas que estejam conectadas ao
ambiente da rede da SECONT sem o consentimento e autorizagdo
expressa do Secretario ou do responsavel por ele designado.

Uso de softwares de comunicagdo instantanea, tais como ICQ,
Microsoft Messenger (MSN), skype e afins, a ndo ser por autorizagdo
expressa do Secretdrio de Estado de Controle e Transparéncia e para
periodo e fins por ele estabelecidos.
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f)  Utilizacdo de softwares peer-to-peer (P2P), tais como Kazaa, Emule,
Bot Torrent e afins.

g) N&o é permitido o acesso a sites de relacionamento, tais como
Facebook, MySpace, WatsAppWeb e afins ou a qualquer site de
Proxy.

4. Periodicamente serdo gerados relatérios dos sites acessados pelos
usuarios da SECONT. A direcdo do d6rgdo tera acesso a essas informacgbes
a qualquer tempo.

5. O usudrio é pessoalmente responsavel por todas as atividades realizadas
por intermédio de sua chave de acesso (nome de usuario e senha).

6. Os usuarios que desejarem utilizar outras conexdes, além daquelas ja
estabelecidas, deverdo obrigatoriamente informar ao setor de suporte ou
ao responsavel pela Seguranga da Informagdo da SECONT.

7. Serd de responsabilidade de cada usudrio zelar pelo fiel cumprimento do
estabelecido pela presente norma.

8. A SECONT monitora e bloqueia automaticamente sites de pornografia e
contrarios a lei, porém, mesmo que ocorram falhas na seguranga e sites
com este conteudo estejam liberados, o acesso a estes constituem
violagdo as regras aqui estabelecidas, cabendo ao usuario relatar ao setor
de suporte a ocorréncia de comportamento anormal do Browser
(Software navegador).

9. Ando observancia de qualquer item acima implicara nas sangdes previstas
nesta norma.

SANCOES

De acordo com as diretrizes gerais desta politica de seguranga da informacgao, a
SECONT se reserva o direito de monitorar o trafego efetuado através das suas redes
de comunicagao, incluindo o acesso a Internet.

A verificagdo do cumprimento das Normas para Utilizacdo da Internet serd
efetuada da seguinte forma:
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1. Os servidores do Setor de Suporte Técnico identificardo os usuarios que
violarem qualquer item da presente norma de seguranga.

2. As transgressdes das normas estabelecidas neste documento serdo
comunicadas ao Chefe de Seguranga de informagao (Chief Security Officer)
que identificara a gravidade da situagdao e noticiara o transgressor, ao
Secretario de Estado de Controle e Transparéncia e ao Coordenador/Chefe
da area.

3. O transgressor estd sujeito as sangBes administrativas tais como
adverténcia, suspengdo e processo administrativo com vistas a apuragao
da gravidade do ato praticado além de ser responsabilizado civilmente
caso a transgressdo se caracterize como crime ou contravengdo penal.

4. Independentemente das ag¢des administrativas, os direitos de acesso
podem ser revogados, a critério do Secretario ou por determinagdo do
Chefe de Seguranca da Informacao.
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IV. NORMAS PARA UTILIZACAO DE CORREIO
ELETRONICO

OBJETIVO

Estabelecer responsabilidades e requisitos basicos para uso dos servigos de Correio
Eletrénico (e-mail) no ambiente de Tecnologia da Informagdo e Comunicagdo (TIC)
da SECONT.

ABRANGENCIA

Esta norma se aplica a todos os usudrios que utilizam os recursos de Tecnologia da
Informacgdo e Comunicagdo (TIC) da SECONT para acesso as funcionalidades do
Correio Eletronico.

CONCEITO

Grande parte das comunicagdes diarias da SECONT é recebida através de e-mail.
Porém, devemos sempre lembrar que a maioria das pragas eletrénicas atuais (virus,
trojans, spyware, etc.) também chega por esse meio. Estas pragas eletrbnicas
podem ser enviadas automaticamente, isso significa que um e-mail de um contato
comercial, de outro servidor publico ou de um amigo ndo foi mandado
necessariamente pelo mesmo.

Nossos servidores de e-mail encontram-se protegidos contra ameacas eletrénicas
diversas, mas algumas atitudes do usuario final sdo importantes. A facilidade de
correio eletrénico fornecida pela SECONT deve ser usada exclusivamente no
interesse do servigo.

Considerando que o uso dos servigos de Correio Eletronico no ambito da SECONT é
uma concessdo e ndo um direito, é de extrema importancia que se estabeleca um
conjunto de regras que possibilitem a utilizacdo adequada desse importante
recurso tecnoldégico.
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Todos os usudrios dos ativos de informagdo de propriedade ou custodiados pela
SECONT, ao utilizarem esse recurso, deverao fazé-lo no estrito interesse do drgao,
mantendo uma conduta profissional especialmente em se tratando da utilizagdo de
bem publico.

UTILIZAGAO DO CORREIO ELETRONICO

A SECONT se reserva o direito de verificar, sempre que julgar necessario, a
obediéncia as normas citadas neste documento. Esta verificacdo serd realizada
através da analise do conteudo das mensagens dos e-mails e de seus anexos e
através de andlises técnicas de seu envio e/ou recebimento.

1.

Todas as contas de correio eletronico fornecidas pela instituicdo terdo
uma titularidade, determinando-se desta forma a responsabilidade sobre
sua utilizagao.

Os usudrios da SECONT serdo titulares de uma Unica caixa postal individual
no servidor de correio eletrénico, com direito de envio e recebimento de
mensagens enquanto perdurar o seu vinculo com o 6rgdo.

Embora os usuarios sejam titulares da conta, estes ndo sdo proprietarios,
a conta de e-mail é uma concessao e pode ser monitorada, ou auditada a
qualgquer tempo por decisdo do Secretario;

As contas de e-mail com inatividade por um periodo igual ou superior a 90
(noventa) dias serdo bloqueadas.

As contas de e-mail dos servidores aposentados permanecerao ativas por
um periodo maximo de 60 dias, apds o que serdo bloqueadas

O tamanho das caixas postais, limites de mensagens e quantidade de
enderegos por mensagens serdao disponibilizados de acordo com a
infraestrutura suportada pelo PRODEST.

O wusuario é o responsavel direto pelas mensagens enviadas por
intermédio do seu enderecgo de correio eletrénico.

O Setor de Suporte Técnico é responsavel pela inclusdao, exclusdo e
alteracdo dos usuarios de correio eletrénico da SECONT.
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a.

E vedada a utilizacdo do correio eletronico para as seguintes situagdes:

Enviar mensagens ndo autorizadas divulgando informacgdes
sigilosas de propriedade do Governo.

Acessar a caixa postal de outro usuario sem autoriza¢do formal
do mesmo.

Acessar o banco de dados do correio eletrénico de outro drgao
sem autorizacdo formal.

Utilizar contas de e-mail particulares seja através de webmail ou
dos servigos Post Office Protocol (POP), Internet Message Access
Protocol (IMAP) e Simple Mail Transfer Protocol (SMTP) de
provedores ndo pertinentes ao dominio es.gov.br em
comunicagbes oficiais sem o conhecimento do Secretdrio de
Estado de Controle e Transparéncia .

Enviar, armazenar ou manusear material que caracterize a
divulgacdo, incentivo ou pratica de atos proibidos pela lei, ou pela
presente norma, lesivos aos direitos e interesses do érgéo ou de
terceiros, ou que, de qualquer forma, possam danificar, inutilizar,
sobrecarregar ou deteriorar os recursos tecnolégicos da SECONT,
bem como as informag&es neles mantidas.

Enviar, armazenar ou manusear material que caracterize:
promogdo, divulgacdo ou incentivo a ameacgas, difamacdo ou
assédio a outras pessoas; assuntos de carater obsceno; pratica de
qualquer tipo de discriminacdo relativa a raca, sexo ou credo
religioso; distribuicdo de qualquer material que caracterize
violagdo de direito autoral garantido por lei; uso para atividades
com fins comerciais e 0 uso para assuntos pessoais ou privados.

Envio de mensagens do tipo “corrente” e “spam”.

Envio intencional de mensagens que contenham virus eletrénicos
ou qualquer forma de rotina de programacdao de computador
prejudicial ou danosa.
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Envio de mensagens que contenham arquivos com codigo
executavel (.exe, .com, .bat, .pif, .js, .vbs, .hta, .src, .cpl, .reg, .dll,
.inf, etc.) ou qualquer outra extensdo que represente um risco a
seguranga, de acordo com os critérios estabelecidos pela
Coordenagdo de Tecnologia da Informacgao.

Utilizagdo de listas e/ou caderno de enderecos da SECONT ou de
qualquer outro o6rgdo da administracdo estadual para a
distribuicdo de mensagens que ndo sejam de estrito interesse
funcional e sem a devida permissdo do responsavel pelas listas
e/ou caderno de enderecos em questdo.

Todo e qualquer procedimento de uso do correio eletronico, ndo
previsto nesta norma, que possa afetar de forma negativa a
SECONT ou ao Governo.

10. As excec¢BGes serdo tratadas pelo responsdvel pela seguranca da

SANGOES

informacao.

De acordo com as diretrizes gerais desta politica de seguranga da informacgado, a
SECONT se reserva o direito de monitorar o trafego efetuado através das suas redes
de comunicagao, incluindo o envio e recebimento de e-mail.

A verificacdo do cumprimento das Normas para Utilizagdo do E-mail sera efetuada
da seguinte forma:

1.

Os servidores do Setor de Suporte Técnico identificardo os usudrios -
doravante chamados de infratores - que violarem qualquer item da
presente norma de seguranca.

As transgressGes das normas estabelecidas neste documento serdo
comunicadas ao infrator, ao seu superior imediato e ao Secretario de
Estado de Controle e Transparéncia conforme a gravidade da infragao.

Caso a transgressdo caracterize crime ou contraveng¢do penal, serd
apresentada notitia criminis a Policia Judicidria, sem prejuizo das sang¢oes
administrativas e civeis cabiveis.
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V. NORMAS PARA UTILIZACAO DA REDE LOCAL

OBJETIVO

Estabelecer responsabilidades e requisitos basicos para a utilizagdo da Rede Local
no ambiente de Tecnologia da Informagdo e Comunicagdo (TIC) da SECONT.

ABRANGENCIA

Esta norma se aplica a todos os usudrios que utilizam os recursos de Tecnologia da
Informagdo e Comunicagdo (TIC) da SECONT para acesso a sua Rede Local.

CONCEITO

A Rede Local da SECONT é uma estrutura composta por diversos ativos de Tl, entre
eles podemos destacar: estagdes de trabalho (desktops), notebooks, cabeamento
estruturado, servidores de arquivos, impressoras, switches, roteadores, etc.

Alguns destes ativos sdo as principais ferramentas utilizadas pelos usuarios na
criacdo, no armazenamento e na manipulacdo das informagGes produzidas ou
custodiadas pela SECONT. A defini¢do de regras e boas praticas de utilizagdo destes
ativos constitui fator primordial a seguranca da informacao.

Considerando que o uso da Rede Local, no ambito da SECONT, constitui uma
concessdo e ndo um direito é de extrema importancia que sua utilizagdo (gravacao
de arquivos, impressao, etc.) corresponda ao interesse publico e ao estabelecido
na presente norma.

UTILIZACAO DA REDE LOCAL

1. As tentativas de obtenc¢do de acesso ndo autorizado, tais como fraudar a
autenticacdo de usuario ou a seguranca de qualquer servidor de dados,
rede ou conta, obter acesso a dados ndo disponiveis para o usuario,
conectar-se ao servidor de dados ou conta cujo acesso ndo seja
expressamente autorizado ou colocar a prova a seguranga de outras redes
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serdo severamente repreendidas e o servidor podera ser punido de acordo
com a gravidade da infragdo.

2. Ndo sdo permitidas interferéncias nos servigos de qualquer outro usuario,
servidor de dados ou rede. Isso inclui ataques, tentativas de provocar
congestionamento em redes, tentativas deliberadas de sobrecarregar um
servidor de dados e procedimentos que busquem violar a seguranga de
um servidor de dados.

3. Antes de ausentar-se do seu local de trabalho, o usuario devera efetuar o
procedimento de logoff da rede ou o bloqueio de sua estacdo de trabalho
ou notebook.

4. O usudrio devera fazer manutencgdo periddica nas suas pastas pessoais,
evitando acumulo de arquivos desnecessarios.

5. Qualquer material de natureza pornografica, racista ou que possa ser
entendido como preconceituoso, ainda que de forma ndo explicita, ndo
podera ser exposto, armazenado, distribuido ou editado através do uso
dos recursos da Rede Local.

6. Ndo é permitido manter arquivos fora das dreas de armazenamento
destinadas aos usuarios, de forma que venham a comprometer o
desempenho e funcionamento dos sistemas. As dreas de armazenamento,
no servidor de arquivos, sdao designadas conforme mostra a tabela abaixo:

Compartilhamento | Utilizagao

(Z2) e Nesta pasta devem ser armazenados os
arquivos de responsabilidade do proprietario
da pasta. Somente o proprietario e os
Pessoais administradores da Rede Local conseguem
acessar e manipular os arquivos armazenados.

Pastas

e Esta pasta deve ser utilizada,
preferencialmente, no armazenamento de
documentos ainda em fase de elaboragao e na
guarda de arquivos de manipulagdo exclusiva
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do usuario, mantendo-se o0 interesse
institucional de seu armazenamento.

(Y:)
Pastas

Departamentais

Nesta pasta devem ser armazenados os
arquivos de responsabilidade de cada Setor
Administrativo ou Coordenagdo, onde
somente os membros de cada Setor ou
Coordenagdo conseguem acessar € manipular
0s arquivos armazenados.

Esta pasta deve ser utilizada,
preferencialmente, no armazenamento de
arquivos que devem ser compartilhados entre
os membros de cada Setor/Coordenacdo,
mantendo-se o interesse institucional de seu
armazenamento.

(X:)
Pastas

Publicas

Arquivos de compartilhamento irrestrito e
temporario. O conteudo armazenado em
pastas publicas ndo é garantido por nenhuma
politica de backup ou rotina de seguranga
periddica.

Esta pasta deve ser utilizada,
preferencialmente, no  armazenamento
temporario de arquivos.

Esta pasta serd periodicamente excluida pelo
setor de suporte.

(W:)
Pastas

de Email

Esta pasta mantém os arquivos locais de
armazenamento de e-mails do Microsoft
Outlook 2003/2007. Esta pasta deve ser usada
exclusivamente como recipiente do banco de
dados de e-mails de cada usudrio da SECONT.
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e  Sua utilizagdo é configurada automaticamente
durante a instalagdio do Microsoft Outlook
2003/2007 nas estacdes de trabalho e
notebooks.

10.

11.

12.

13.

Nas pastas PUBLICAS devem ser armazenadas apenas informagdes
comuns a todos os usudrios. Estas ndo devem ser utilizadas para
armazenamento de arquivos que contenham assuntos sigilosos ou de
natureza sensivel.

Havera limpeza periddica das pastas PUBLICAS, a critério do CSO em
conjunto com o suporte de Tl, para que ndo haja acimulo desnecessario
de arquivos.

E proibida a instalacdo ou a remocdo de qualquer software sem o
acompanhamento do Setor de Suporte Técnico. Quando necessdrio este
servigo devera ser solicitado via sistema interno de Help Desk.

O Setor de Suporte Técnico ndo fornecera acessorios, software ou suporte
técnico para computadores pessoais, incluindo assisténcia para recuperar
perda de dados, decorrentes de falha humana, ou pelo mau
funcionamento do equipamento ou do software.

E obrigat6rio armazenar os arquivos de interesse da SECONT no servidor
de arquivos, de forma a garantir a copia de seguranga dos mesmos.

E proibida a abertura de equipamentos para qualquer tipo de reparo, seja
isto feito em departamentos ou laboratérios de informatica e, quando
necessario, o reparo ocorrerd sempre com o acompanhamento do Setor
de Suporte Técnico.

Quando um usuario for transferido de setor, o coordenador/chefe de
setor que o transferiu deve certificar-se de que todos os direitos de acesso
aos sistemas e outros controles de seguranca ainda serdo necessarios na
sua nova fun¢do e informar a equipe de Tl qualquer modificacdo
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14.

15.

16.

17.

18.

19.

20.

necessaria. Esta informacgdo devera ser feita via sistema interno de Help
Desk.

Quando ocorrer a exoneracdo do usudrio, o coordenador/chefe
responsavel deve informar ao GRH e este deve solicitar, via sistema
interno de Help Desk, que a equipe do Suporte Técnico providencie a
desativacdo dos acessos do usuario a qualquer recurso da rede. Deve-se
verificar a necessidade de troca de senhas de contas de uso comum ao
setor.

Cada estacdo de trabalho/notebook possui cddigos internos que
permitem que ela seja identificada na rede. Sendo assim, tudo que for
executado na estagdo de trabalho/notebook serd de responsabilidade do
usudrio que a estiver utilizando. Por isso, sempre que sair da frente da
estacdo de trabalho/notebook o usuario deve se certificar que efetuou o
logoff ou a bloqueou.

N3o ¢ admitida a utilizacdo de nenhum tipo de software/hardware
desconhecido sem o conhecimento da equipe técnica.

Ndo é permitido gravar nas estacbes de trabalho/notebooks arquivos
MP3, filmes, fotos e qualquer tipo de conteddo que ndo tenha relagdo com
as atividades da SECONT ou arquivos e softwares protegidos por direitos
autorais sem o devido licenciamento.

Os arquivos gravados em quaisquer pastas dos discos locais das estacdes
de trabalho e dos notebooks podem ser acessados por todos os usudrios
que utilizarem a mesma, portanto nao se pode garantir sua integridade e
disponibilidade. Poderao ser alterados ou excluidos sem prévio aviso e ndao
fardo parte das rotinas de seguranga da SECONT.

Antes de mandar imprimir, o usudrio deve verificar se a impressora esta
ligada, operacional e se ndo ha nenhum trabalho de impressdo de grande
volume em andamento.

Se ocorrer erro na impressao e o papel puder ser reaproveitado na
préxima tentativa, o usudrio deve recoloca-lo na bandeja de impressdo. Se
o papel servir para rascunho, devera leva-lo para sua mesa e, caso nao
tenha mais nenhuma utilidade, joga-lo no lixo.
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21.

22.
23.

24,

25.

N3o é permitido deixar impressdes na mesa das impressoras, na mesa das
pessoas proximas a ela e tampouco sobre o gaveteiro de papel.

Se a impressora emitir alguma folha em branco, recoloque-a na bandeja.

Se o usuario notar que o papel de alguma das impressoras estd no final,
deverd fazer a gentileza de reabastecé-la. Isso evitara pedidos de
impressdo prejudicados e diminuird o acumulo de trabalho na fila de
impressao.

A impressdo colorida devera ser utilizada somente para versdo final de
trabalhos e ndo para testes ou rascunhos. Toda impressdo é monitorada,
inclusive com geracdo de imagens do conteldo impresso.

E proibida a impressdo de qualquer contetido particular sem a devida
autorizacdo do chefe do setor ou do coordenador de area.
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VI. NORMAS PARA CLASSIFICACAO DE
DOCUMENTOS ELETRONICOS

Do TRATAMENTO DE DOCUMENTOS SIGILOSOS

Os usuarios da Rede Local da SECONT contam com recursos de criptografia
assimétrica vinculados aos principais aplicativos de producdo de documentos que
devem ser utilizados, obrigatoriamente, em documentos classificados como
secretos, internos ou confidenciais. No ato de criacdo destes documentos devem
ser informados os usudrios que terdo acesso a eles e seus respectivos direitos de
uso (acesso total, impressdo, copia, somente leitura, etc.).

Através da utilizagdo correta destes recursos pode-se garantir a integridade e
confidencialidade destes documentos, mesmo fora do ambiente de Tecnologia da
Informagcdo e Comunicacdo (TIC) da SECONT. Entretanto, este recurso ndo
protegerd documentos fisicos deixados expostos na mesa de trabalho, como por
exemplo, relatdrios, notas de auditoria ou outros documentos cujo conteudo seja
confidencial. Cabendo ao usuario, portanto, a responsabilidade pela guarda e pela
protecdo adequada deste tipo de documento.

SANCOES

De acordo com as diretrizes gerais desta politica de seguranca da informacgéao, a
SECONT se reserva o direito de monitorar o trafego efetuado através das suas redes
de comunicacdo, incluindo a utilizacdo de sua Rede Local.

A verificagdo do cumprimento das Normas para Utilizacdo da Rede Local sera
efetuada da seguinte forma:
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1. Os servidores do Setor de Suporte Técnico identificardo os usudrios que
violarem qualquer item da presente norma de seguranca.

2. As transgressdes das normas estabelecidas neste documento serdo
comunicadas ao transgressor, ao Secretdrio de Estado de Controle e
Transparéncia e ao Coordenador/Chefe da érea.

3. Caso a transgressdo caracterize crime ou contravencdo penal, serd
apresentada notitia criminis a Policia Judiciaria, sem prejuizo das san¢des
administrativas e civeis cabiveis.

OBJETIVO

Estabelecer padr&es, responsabilidades e requisitos basicos para a classificagao dos
documentos eletrénicos criados, manipulados e armazenados através do ambiente
de Tecnologia da Informagdo e Comunicagdo (TIC) da SECONT.

ABRANGENCIA

Esta norma serd aplicada a todos os usuarios que utilizam os recursos de Tecnologia
da Informagdo e Comunicagdo (TIC) da SECONT para criagdo, manipulagdo e
armazenamentos de documentos eletronicos.

CONCEITO

Documento eletrénico pode ser definido como um tipo de documento elaborado
através de um computador e armazenado em dispositivo magnético e/ou 6ptico,
sendo seu autor identificavel por meio de um cddigo, chave ou outro procedimento
técnico.

Segundo Camargo e Bellotto (Brasil - 1996), documento eletronico é um tipo de
documento cujo conteldo, registrado em suportes especiais, é acessivel apenas
através de um computador.
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O objetivo da classificagdo dos documentos eletronicos é assegurar que estes ativos
recebam um nivel adequado de protegdo. A informagdo neles armazenada pode
possuir varios niveis de sensibilidade, além disso, alguns documentos podem
necessitar de um nivel adicional de proteg¢do ou de tratamento especial.

Os wusudrios devem classificar os documentos eletrénicos produzidos ou
custodiados pela SECONT de acordo com sua necessidade de confidencialidade,
identificando-os como secreto, confidencial, interno ou publico a partir da analise
da sensibilidade das informagGes contidas no documento e das implicagGes de sua
divulgacdo indevida.

O acesso e o uso dos documentos eletronicos produzidos ou custodiados pela
SECONT serdo controlados de acordo com seus respectivos niveis de classificagdo.

Os documentos eletronicos recebidos de pessoa fisica ou juridica externa a SECONT
serdo submetidos as medidas de seguranca da informacdo compativeis com os
requisitos pactuados com quem os forneceu.

Quando se tratar de informagdo sob a forma de sistema ou servico de tecnologia
dainformacgado, a designagdo do proprietario ou custodiante, bem como a defini¢do
de suas responsabilidades ocorrerdo mediante ato do Secretdrio de Estado de
Controle e Transparéncia.

CLASSIFICACAO DE DOCUMENTOS ELETRONICOS

A classificacdo dos documentos eletrénicos da SECONT sera efetuada de acordo
com o Decreto 3.152-R de 26 de novembro de 2012, que regulamenta a lei 9.871
gue regula o acesso a informagdes previsto no inciso Il do § 42 do artigo 32 da
Constituicdo do Estado do Espirito Santo.

A Classificagdo dos documentos gerados pela SECONT sera efetuada pela
autoridade classificadora quando da analise de seu aspecto de divulgagdo ao
publico externo e se dividird em quatro niveis: ULTRA-SECRETO, SECRETO,
RESERVADO e PUBLICO, este tltimo por default independe de classificacdo.
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A classificagdo interna dos documentos eletrénicos armazenados nos servidores da
SECONT obedecerda a critérios proprios e se dividird em 4 (quatro) niveis:
Confidencial, Restrita, Uso Interno e Publica, conforme a seguir demonstrado.

Classificagao

Descrigao

Confidencial

As informagdes contidas em documentos classificadas como
confidencial devem ser acessadas por um numero restrito de
pessoas e o controle sobre seu uso devera ser total.

Ndo sdo informacgGes essenciais para a execugao das atividades
diarias da SECONT, porém, tem importancia estratégica para o
6rgdo e para o Governo como um todo. O acesso interno ou
externo por pessoas nao autorizadas e a posterior divulgacdo
das informagGes armazenadas poderiam causar diversos
prejuizos institucionais.

Restrita

Os documentos e informagdes classificados como restritos
devem permanecer no ambiente interno da SECONT. O acesso
a estes documentos deve ser feito de acordo com necessidades
previamente estabelecidas, ou seja, os usuarios somente
poderdo acessa-los se este acesso for fundamental para o
desempenho satisfatério de suas fungdes no 6rgdo. O acesso
nao autorizado a estes documentos eletronicos poderia causar
danos institucionais diversos.

Uso Interno

Os documentos eletrbnicos classificados como internos ndo
devem sair do ambito da SECONT devendo ser armazenados
em areas proprias de cada grupo, setor ou coordenacio ;

Publica

Os documentos eletrénicos classificados como publicos contém
informacgdes que podem ser divulgadas para o publico em geral,
incluindo outros 6rgdos publicos, fornecedores e imprensa.
N&o possuem restri¢cGes para divulgacgdo.
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O ambiente de Tecnologia da Informagdo e Comunicagdo (TIC) da SECONT conta
com recursos de protegdo aos documentos eletronicos através da aplicagao de
chaves de criptografia e da indicagdo de permissdes de acesso persistentes, ou seja,
as permissdes de acesso sdo incorporadas aos documentos permitindo o acesso
controlado dentro e fora do ambiente tecnoldgico do érgao.

As normas para classificacdo dos documentos eletronicos sdo assim estabelecidas:

1.

Todo e qualquer documento eletrénico produzido ou recebido através do
ambiente de Tecnologia da Informagdo e Comunicagdo (TIC) da SECONT
sdo em principio classificados internamente como RESTRITOS e a sua
divulgagdo ao publico externo e a tramitagao para outros 6rgdos passara
pelo crivo do chefe imediato que identificard a necessidade ou ndo de
classificagdo segundo o Decreto 3.152-R/2002;

O usuario responsavel pela criacdo do documento eletrénico devera
armazena-lo na darea propria destinada ao setor ao qual pertence, sendo
vedado a sua distribuicdo a qualquer 6rgdo publico ou pessoa externa sem
o conhecimento de seu superior hierarquico.

Ap0s a classificagdo do documento eletrénico realizada no passo anterior,
o usuario devera efetuar as agdes de protecdo de acordo com o estipulado
abaixo:

O criador de qualquer documento eletrénico no ambiente de Tecnologia
da Informacdo e Comunicacdo (TIC) da SECONT serd considerado
“proprietdrio” do documento criado e “custodiante” das informagdes que
ele armazena.

O proprietario de cada documento eletrénico da SECONT é pessoalmente
responsavel pelas informagdes mantidas no documento e pela aplicagdo
das agGes de seguranca correspondentes ao nivel de confidencialidade
necessaria ao documento.

A desclassificacdo do documento, que consiste em tornd-lo publico, é
atribuicdo do Secretario de Estado de Controle e Transparéncia ou da
autoridade competente para classificacdao delegada pelo Secretario.
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10.

11.

12.

Caso a divulgagdo das informagdes mantidas por um documento
eletrénico que ndo tenha sido classificado, que tenha sido classificado de
forma errénea ou cujas a¢des de seguranga nao foram adequadamente
aplicadas acarrete danos institucionais ou financeiros para a SECONT, o
proprietario do documento podera ser responsabilizado solidariamente
com o autor da divulgagdo.

A SECONT possui mecanismos de autenticagdo que determinam a
titularidade da criacdo, do acesso e da manipulacdo de todos os
documentos eletrénicos mantidos por sua infraestrutura de Tecnologia da
Informagdo e Comunicagao.

Havera periodicamente a geracdo de relatérios gerenciais informando a
titularidade dos documentos eletronicos criados pelos usudrios em
determinado periodo. A direcdo do orgdo poderd ter acesso a essas
informac0es a qualquer tempo.

O usuario é pessoalmente responsavel por todas as atividades realizadas
por intermédio de sua chave de acesso (nome de usuario e senha).

Serd de responsabilidade de cada usuario zelar pelo fiel cumprimento do
estabelecido pela presente norma.

A ndo observancia de qualquer item acima resultard na aplicagdao das
sangles previstas nas Diretrizes Gerais da Politica de Seguran¢a da
Informagdo da SECONT.

NORMAS PARA GESTAO DE ATIVOS

OBJETIVO

Alcangar e manter a prote¢do adequada aos ativos do ambiente de Tecnologia da
Informagdo e Comunicacgdo (TIC) da SECONT, definindo as responsabilidades dos
proprietdrios, custodiantes e comodatdrios de cada ativo tecnoldgico.
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ABRANGENCIA

Esta norma aplica-se a todos os usudrios que sejam proprietarios, custodiantes ou
comodatarios dos ativos tecnoldgicos da SECONT. Esta norma também se aplica a
qualquer usudrio que de alguma forma interaja com esses ativos.

CONCEITOS

Segundo a norma ABNT NBR ISO/IEC 27001:2006, item 7.1, convém que todos os
ativos sejam inventariados e tenham um proprietario responsavel. Convém ainda
que os proprietarios dos ativos sejam identificados e a eles seja atribuida a
responsabilidade pela manutengdo apropriada dos controles.

A implantacdo de controles especificos pode ser delegada pelo proprietario, porém
o proprietario permanece responsavel pela prote¢do adequada dos ativos.

Destarte, a SECONT elaborou esta norma de gestao de ativos, de forma a definir
claramente quais as responsabilidades dos usuarios designados como proprietario
e/ou custodiante de algum ativo.

RESPONSABILIDADES: ATIVOS DO TIPO SERVIDOR

Do Proprietario

Todo ativo tecnolégico do tipo servidor, instalado no Datacenter da SECONT tera
designado um proprietdrio, que sera responsavel por:

1. Manter atualizadas as informagdes cadastrais sobre o ativo — hardware,
software e servicos disponibilizados através daquele ativo.

2. Atuar como suporte nivel trés, conforme descrito neste documento.

3. Delegar para um custodiante, mediante acordo prévio, as tarefas de
administracdo didria daquele ativo.

4. Coordenar as agGes em casos de comprometimento da seguranga logica
do ativo — invasGes de hackers, pichagdo de sites, problemas na aplicagdo,
etc.
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5. Coordenar as agdes necessarias para os casos de comprometimento da
seguranca fisica do ativo — danos, furto, roubo ou qualquer ameaca
ambiental.

Observagao: Dependendo da natureza do incidente, como, por exemplo, roubo ou
furto de equipamento, a SECONT possui dreas exclusivas para tratar destes
assuntos (Grupo Administrativo). Porém, é de inteira responsabilidade do
proprietario do ativo interagir com essas areas a fim de garantir que todas as
providéncias necessarias sejam tomadas.

6. Manter atualizados todos os softwares que rodem naquele ativo, desde
upgrade de versao a aplicagdo de patches de corregao.

Observagao: Como um mesmo ativo pode ter varias aplicagcdes
pertencentes a diversas areas dentro da SECONT (Exemplo: Banco de
Dados, Sistema Operacional, Aplicacdes WEB), as atualiza¢Oes de software
deverdo ser feitas diretamente por essas areas, com intermédio do Setor
de Suporte Técnico. Porém, cabe ao proprietario do ativo garantir que
essas atualizagBes estdo sendo realizadas e, em caso de ndo cumprimento
deste item, notificar por escrito a Coordenagdo de Tecnologia da
Informagdo dos problemas encontrados.

7. Ter chave de acesso com privilégio de leitura somente.

Observagao: O proprietario do ativo podera ter acesso com privilégios de
administrador sempre que precisar. Para tal, é necessario solicitar
formalmente ao custodiante que conceda este acesso, informando
sempre o periodo desejado e as tarefas que serdo executadas, caso seja
um servidor em produgao.

8. Realizar estudos de planejamento de capacidade de forma a evitar
sobrecarga nos sistemas suportados pelo ativo.

9. Definir e instalar novas funcionalidades. Exemplo: upgrade de versao,
configuragdao de um novo servico, etc.
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10. Garantir que o sistema operacional e os aplicativos estejam sujeitos a um
rigido controle de gestdo de mudangas.

11. Os seguintes aspectos devem ser considerados quando um ativo for sofrer
modificagdes:

a. Identificagdo e registro das mudangas significativas.
b. Planejamento e testes das mudancgas.

c. Avaliagbes de impactos potenciais, incluindo impactos de
seguranca.

d. Procedimento formal de aprovagdo das mudancas propostas.

e. Comunicagdo dos detalhes das mudancgas para todas as pessoas
envolvidas.

f.  Procedimentos de recuperagao.

12. Criar e implantar os procedimentos para a geracdo de cépias de seguranca
— Backup — e sua recuperagdo — Restore — em um tempo aceitavel.

13. Garantir que os registros (log) de auditoria contendo atividades dos
usuarios, excegdes e outros eventos de seguranca da informacgdo sejam
produzidos e mantidos por um periodo de tempo determinado, para
auxiliar em futuras investigacGes e monitoramento de controle de acesso.

Do Custodiante

Todo ativo tecnoldgico, do tipo servidor, instalado no Datacenter da SECONT tera
designado um custodiante, que serd responsavel por:

1. Ajudar o proprietdario a manter atualizadas as informagdes cadastrais
sobre o ativo — hardware, software e os servigcos disponibilizados através
daquele ativo.

2. Atuar como suporte nivel dois, conforme definido neste documento.
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3. Cuidar do ativo no dia-a-dia, notificando ao proprietario qualquer
anomalia encontrada.

4. Comunicar imediatamente ao proprietdrio qualquer problema de
seguranca do ativo —invasdes de hackers, pichagdo de sites, problemas na
aplicagdo, entre outros e as acdes que foram tomadas para sanar ou
minimizar o problema.

5. Comunicarimediatamente, por escrito, qualquer incidéncia de dano, furto
ou roubo dos equipamentos sob sua custddia.

6. Atualizar, a pedido do proprietario, os softwares de qualquer natureza que
funcionem no ativo, desde upgrade de versdo a aplicagdo de patches.
Observagao: Toda a documentagdo necessdria para realizar as
atualizagdes devera ter sido previamente fornecida pelo proprietario.

7. Ter chave de acesso com privilégio de administrador nos ativos sob sua
custddia.

8. Realizar as modificacGes necessdrias nos ativos, de acordo com o
planejamento da gestdo de mudancas definida pelo proprietario.

9. Garantir que as copias de seguranga — backup — estejam sendo geradas.

10. Monitorar os registros (log) de auditoria, avisando imediatamente ao
proprietario qualquer problema encontrado.

11. Evitar o acesso aos ativos por pessoas nao autorizadas.

12. Coibir qualquer modificagdo nos equipamentos ou no software, por quem
guer que seja, exceto quando autorizada, por escrito, pelo proprietario do
ativo.

Do Suporte

Ficam definidos trés niveis de suporte para os ativos tecnoldgicos instalados no
ambiente de Tecnologia da Informag¢do e Comunicagdo (TIC) da SECONT, a saber:
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Nivel de | Responsavel Atividades
Suporte
Suporte Suporte Técnico. Atendimentos iniciais com vista a
, manter a operacionalidade dos
19 Nivel . -p
ativos e sistemas. Testes de
conectividade, por exemplo: ping,
traceroute e similares.
Monitoramento de servigos. Aviso ao
custodiante ou proprietario em caso
de falhas ou mau funcionamento do
ativo.
Suporte Custodiante do ativo. | Realizar todas as atividades definidas
, para o custodiante. Quando na
22 Nivel . g ~
impossibilidade de resolugdo do
problema, notificar o suporte de 3¢
nivel.
Suporte Proprietdario do ativo. | Realizar todas as atividades definidas
, para o proprietdario. Quando na
32 Nivel . L ~
impossibilidade de resolugdo do
problema, acionar suporte externo.

RESPONSABILIDADES: ATIVOS DO TiPO ESTACAO DE TRABALHO E
NOTEBOOK
Do Proprietdrio e do Custodiante

O setor de Suporte Técnico da SECONT sera designado proprietario e custodiante
de todos os ativos tecnoldgicos do tipo Estacdo de Trabalho e Notebook e possuira
as seguintes atribuicées:

1. Manter as informagdes cadastrais sobre os ativos atualizadas — hardware,
software e servigos disponibilizados através daquele ativo.

2. Atuar como suporte nivel trés, conforme descrito neste documento.
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10.

11.

Coordenar as agBes necessarias para os casos de comprometimento da
seguranga do ativo — quebra de senha, problemas na aplicagdo, etc.

Manter atualizados todos os softwares que executem naquele ativo,
desde upgrade de versao a aplicagao de patches de corregao.

Ter chave de acesso com privilégio total.

Realizar estudos de planejamento de capacidade de forma a evitar
sobrecarga nos sistemas suportados pelo ativo.

Definir e instalar novas fun¢Ges e funcionalidades. Exemplo: upgrade de
versdo, configuragdo de novo servico, etc.

Garantir que o sistema operacional e os aplicativos estejam sujeitos a um
rigido controle de gestdao de mudangas.

Os seguintes aspectos devem ser considerados quando um ativo for sofrer
modificagdo:

a. Identificacdo e registro das mudangas significativas.
b. Planejamento e testes das mudangas.

c. Avaliagbes de impactos potenciais, incluindo impactos de
seguranca.

d. Procedimento formal de aprovagao das mudancas propostas.

e. Comunicagdo dos detalhes das mudangas para todas as pessoas
envolvidas.

f.  Procedimentos de recuperagao.

Criar e implantar os procedimentos para a geracdo de cdpias de seguranca
— Backup — e sua recuperagdo — Restore — em um tempo aceitavel.

Garantir que registros (log) de auditoria contendo atividades dos usuarios,
excegOes e outros eventos de seguranga da informagao sejam produzidos
e mantidos por um periodo de tempo determinado para auxiliar em
futuras investigagdes e monitoramento de controle de acesso.
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Do Comodatario

Sera formalmente designado um comodatario para cada ativo tecnolégico do tipo
Estacdo de Trabalho e Notebook da SECONT e o mesmo possuird as seguintes
atribuicdes:

1.

Coordenar as agBes para os casos de comprometimento da segurancga
fisica do ativo — danos, furto, roubo ou qualquer ameaga ambiental.

Observagao: Dependendo da natureza do incidente, como, por exemplo,
roubo ou furto de equipamento, a SECONT possui areas exclusivas para
tratar destes assuntos (Grupo Administrativo). Porém, é de inteira
responsabilidade do comodatario do ativo interagir com essas areas a fim
de garantir que todas as providéncias necessdrias sejam tomadas.

Ajudar o proprietdrio a manter atualizadas as informagdes cadastrais
sobre o ativo — hardware, software e servigos disponibilizados através
daquele ativo.

Cuidar do ativo no dia-a-dia, notificando ao proprietario qualquer
anomalia encontrada.

Comunicar imediatamente ao proprietario qualquer problema de
seguranca ldgica do ativo — quebra de senha, problemas na aplicagao, etc.

Comunicar imediatamente, por escrito, qualquer incidéncia de dano, furto
ou roubo dos equipamentos sob sua responsabilidade.

Atualizar, a pedido do proprietario, os softwares de qualquer natureza que
rodem no ativo, desde upgrade de versdo a aplicacdo de patches.

Observagao: Toda a documentacgdo e permissdo necessaria para realizar
as atualizagdes deverdo ter sido previamente fornecidas pelo proprietario.

Ter chave de acesso com privilégio restrito nos ativos sob sua
responsabilidade.

Evitar o acesso aos ativos por pessoas ndo autorizadas.

Coibir qualquer modificagdo nos equipamentos ou softwares, por quem
qguer gque seja, exceto quando autorizada por escrito pelo proprietdrio do
ativo;
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10. O comodatario devera utilizar, obrigatoriamente, o dispositivo “hard lock”

que permite prender os ativos do tipo Notebook ao local de utilizagdo.

RESPONSABILIDADES: DEMAIS ATIVOS TECNOLOGICOS

Do Proprietario e do Custodiante

O setor de Suporte Técnico serd designado como proprietario e custodiante de
todos os demais ativos tecnoldgicos da SECONT (roteadores, switches, impressoras,
etc.), devendo assumir as seguintes responsabilidades:

1.

Manter as informagdes cadastrais sobre os ativos atualizadas — hardware,
software e servigos disponibilizados através daquele ativo.

Coordenar as a¢Oes para os casos de comprometimento da seguranga dos
ativos — quebra de senha, problemas na aplicagdo, etc.

Coordenar as agdes para os casos de comprometimento da seguranga
fisica do ativo — danos, furto, roubo ou ameagas ambientais.

Manter atualizados todos os softwares/firmwares que executem naquele
ativo, desde upgrade de versdo a aplicagdo de patches de corregdo.

Realizar estudos de planejamento de capacidade de forma a evitar
sobrecarga nos sistemas suportados pelo ativo.

Definir e instalar novas funcionalidades. Exemplo: upgrade de versao,
configuragdao de um novo servico, etc.

Os seguintes aspectos devem ser considerados quando um ativo for sofrer
modificagdes:

a. Identificacdo e registro das mudancas significativas.
b. Planejamento e testes das mudancgas.

c. Avaliagbes de impactos potenciais, incluindo impactos de
seguranga.
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d. Procedimento formal de aprovagdo das mudancgas propostas.

e. Comunicagdo dos detalhes das mudangas para todas as pessoas
envolvidas.

f.  Procedimentos de recuperacao.

8. Garantir que registros (log) de auditoria contendo atividades dos usuarios,
excegoes e outros eventos de segurancga da informacdo sejam produzidos
e mantidos por um periodo de tempo determinado para auxiliar em
futuras investigagcdes e monitoramento de controle de acesso.

9. Cuidar do ativo no dia-a-dia.

10. Ter chave de acesso com privilégio de administrador nos ativos.
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VIII. NORMAS PARA UTILIZACAO DE CONTA E
SENHA DOS USUARIOS

OBJETIVO

Estabelecer os procedimentos adequados para a correta utilizagdo das contas e
senhas dos usuarios do ambiente de Tecnologia da Informagdo e Comunicagdo (TIC)
da SECONT.

ABRANGENCIA

Esta norma se aplica a todos os usuarios que possuam contas (sem privilégios
administrativos) nos ativos do tipo esta¢des de trabalho, notebooks e servidores do
ambiente de Tecnologia da Informac¢do e Comunicagdo (TIC) da SECONT.

CONCEITO

Segundo a norma ABNT NBR ISO/IEC 27001:2006, item 11.2, convém que
procedimentos formais sejam utilizados para controlar a distribuicdo de direitos de
acesso a sistemas de informacdo e servigcos. Convém ainda que a concessao e o uso
de privilégios sejam restritos e controlados (item 11.2.2).

Destarte, a SECONT elaborou a presente norma para evitar o uso inapropriado de
senhas, que pode vir a ser um grande fator de contribuicdo para falhas ou violagdes
dos ativos tecnoldgicos.

FORMACAO DE CONTAS E SENHAS

As senhas para usudrios finais deverdo conter no minimo seis caracteres,
obrigatoriamente, formadas por uma combinagdo de letras, nUmeros e caracteres
especiais.

Os sistemas e aplicagdes devem prover algum mecanismo ou instrucdo que garanta
gue so sejam aceitas senhas com a formacgao acima citada. As contas, tanto de rede
qguanto de e-mail, serdo criadas com o seguinte padrdo: “primeiro nome.ultimo
sobrenome”.
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Devera ser evitada a composi¢do de senhas com sequéncias numéricas (123...) ou
alfabéticas (abc...), além de senhas de facil dedugdo (home da maquina, nome do
usudrio, data de nascimento, etc.).

DISTRIBUIGAO DE CONTAS E SENHAS

O Grupo de Recursos Humanos - GRH é responsavel pelas solicitagdes de abertura
das contas de rede e da criagcdo dos e-mails vinculados a SECONT. Esta solicitagdo
deve ser realizada através do sistema de Help Desk interno, indicando, no minimo,
as seguintes informacgdes:

e Nome completo do usudrio.

e Numero funcional.

e Setor que o usuario sera lotado.

e Nivel de acesso a Internet (liberado ou restrito).
o Telefone do setor.

As contas de e-mail e de rede serdo criadas com uma senha padrdo que serd
informada pelo Suporte Técnico apds o atendimento da solicitacdo de criagao feita
pelo GRH. Caberd ao usuario a imediata substituicdo da senha padrdo informada,
respeitando-se os critérios definidos na presente norma.

TEMPO DE VIDA DE CONTAS E SENHAS

1. O usudrio sera forcado a trocar a senha no seu primeiro acesso. Sera
guardado um histérico composto de, pelo menos, seis das ultimas senhas.
As senhas guardadas no histérico ndo poderdo ser utilizadas como novas
senhas.

2.  Otempo minimo, por vontade do usuario, para troca de senhas devera ser
de dois dias.

3. Aconta serd bloqueada apds a 52 (quinta) tentativa de acesso.
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4. O tempo de vida das senhas sera de, no maximo, 45 (quarenta e cinco)
dias, quando deverd ser for¢ada a sua troca no primeiro acesso apds esse
periodo.

5. Contas que ficarem inativas por mais de 90 (noventa) dias serdo
bloqueadas.

REINICIALIZAGAO DE SENHAS

1. As contas somente poderdo ser reinicializadas por solicitacdo formal do
seu proprietario a area responsavel pela administracio das contas
(Suporte Técnico).

2. Areinicializagdo de uma senha em sistemas criticos s6 ocorrera em casos
de extrema necessidade e mediante a confirmagdo de algumas
informagdes de carater pessoal do usudrio. Nestes casos, o
atendente/técnico devera retornar a ligacdo para confirmagdo desses
dados.

3. Para casos considerados criticos, a solicitacdo de reinicializacdo da conta
deverd ser feita através de contato com o Coordenador de Auditoria ou
com o Chefe do Setor.

4. Caso o usuario suspeite do comprometimento de sua senha, esta devera
ser modificada imediatamente.

DisPOSICOES GERAIS

1. Ossistemas e aplicagbes terdo mecanismos que impedirdo a mesma conta
de estar ativa, simultaneamente, em mais de uma estacdo de trabalho ou
notebook.

2. Os sistemas e aplicagOes terdo mecanismos que impedirdo a exibicdo
automatica, na tela de entrada, da senha referente a respectiva conta em
uso.

3. A senha é pessoal e intransferivel, devendo ser mantida em sigilo. O
usudrio serd responsabilizado pelo mau uso da mesma, conforme previsto
na presente Politica de Segurancga da Informacao.
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4. O Grupo de Recursos Humanos devera comunicar ao Suporte Técnico o
desligamento ou remanejamento de qualquer servidor da SECONT. Esta
comunicagao devera ser realizada pelo sistema de Help Desk interno.

5. Serd atribuido o menor privilégio possivel as contas dos usudrios, que
permitird apenas a realizagdo das tarefas pertinentes as suas atividades.

6. Os usuarios finais ndo poderdo ter contas com perfil de administrador,
nem contas do dominio com privilégio de administrador local da estagdo.

7. Ossucessos e as falhas nas tentativas de acesso (logon) serdo auditados.

8. A eventual necessidade de instalacdo de software deve ser solicitada via
sistema interno de Help Desk, ao Setor de Suporte Técnico, de forma que
possibilite um controle centralizado de softwares e licengas disponiveis
para a SECONT.

9. No caso de necessidade de utilizacdo temporaria de equipamento de
pessoal externo na Rede Local da SECONT, o mesmo deve ser submetido
ao Setor de Suporte Técnico para que seja feita a configuracdo do
equipamento como se fosse uma estagdo normal de trabalho do 6rgao,
configurando a senha de administrador do Suporte Técnico, retirando
outras contas com perfil administrativo e instalagdo de antivirus. O
equipamento também deverd ser submetido a analise completa para a
remocdo de possiveis softwares maliciosos (spywares, trojans, etc.).
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IX. NORMAS PARA UTILIZACAO DE CONTA E
SENHA DOS ADMINISTRADORES

OBJETIVO

Estabelecer os procedimentos adequados para a correta utilizagdo das contas com
privilégios de “administrador” das estagGes de trabalho, notebooks e servidores do
ambiente de Tecnologia da Informagdo e Comunicagdo (TIC) da SECONT.

ABRANGENCIA

Esta norma se aplica a todos os usuarios que possuam contas com privilégio de
“administrador” nos ativos do tipo estacGes de trabalho, notebooks e servidores do
ambiente de Tl da SECONT.

CONCEITO

Segundo a norma ABNT NBR ISO/IEC 27001:2006, item 11.2, convém que
procedimentos formais sejam implantados para controlar a distribuicdo de direitos
de acesso a sistemas de informacéo e servigos. Convém ainda que a concessdo e o
uso de privilégios sejam restritos e controlados (item 11.2.2).

A SECONT elaborou a presente norma para evitar o uso inapropriado de privilégios
de administrador de sistemas, que pode vir a ser um fator de contribuigdo para
falhas ou violagGes de ativos tecnoldgicos.

USUARIOS COM PRIVILEGIOS DE ADMINISTRADOR

Os ativos do tipo estacdo de trabalho e notebooks, de propriedade da SECONT,
instalados no préprio érgdo ou em qualquer outro 6rgdo do Estado, terdo as
seguintes regras para as senhas com privilégios de administrador:

1. Somente o proprietdrio deste ativo podera ter contas com privilégios de
administrador local.

2. Caso o custodiante deste ativo necessite, por motivos de trabalho, ter
privilégios de administrador local na estagao de trabalho ou notebook sob
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sua custddia, o mesmo devera solicitar ao seu superior imediato que envie
um pedido formal (via e-mail ou Correspondéncia Interna - Cl) a
Coordenagdo de Tecnologia da Informacao justificando seu pedido. O
pleito serd analisado e a autorizagdo poderd ser concedida em casos
especificos.

Os ativos do tipo servidor, instalados no Datacenter da SECONT, terdo as seguintes
regras para as senhas com privilégios de administrador:

1. O custodiante deste ativo terd a senha com privilégios de administrador.

2. O proprietdrio deste ativo tera senha com privilégios de leitura, total e
irrestrito ao Sistema Operacional e nas aplicagbes que este servidor
suportar (Exemplo: Banco de Dados, Servigos Internet, etc.).

3. O proprietario do ativo terd acesso com privilégios de administrador
sempre que precisar. Para tal, é necessario solicitar formalmente ao
custodiante que conceda este acesso, informando sempre o periodo
desejado e as tarefas que serdo executadas, caso seja um servidor em

produgdo.

4. Todos os usuarios que manipulam os ativos do tipo servidor, sejam como
custodiantes ou proprietarios, terdo acesso a um inventario destes ativos,
que estara disponivel em meio magnético e conterda informagdes
atualizadas sobre os responsaveis por cada servidor.

FORMAGCAO DE CONTAS E SENHAS

1. Assenhas para administradores deverdo ser fortes e conter no minimo 10
caracteres, sendo obrigatério o uso de letras maiusculas, minusculas e
caracteres numéricos e especiais (“S”, “%”, “&”,..). Para aqueles
ambientes que ndo suportarem o minimo de 10 caracteres, deverdo ser
utilizados o limite que o ambiente permitir.

2. Os sistemas e aplica¢cOes deverdo prover algum mecanismo ou instrucao
gue garanta que so sejam aceitas senhas com a formacgao acima citada.
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3. As contas com privilégio de administrador ndo poderdo conter em sua
formagdo algo que as identifique como sendo uma conta de
administrador. (Exemplo: admin, adm, administrador, administrator,
pradmin, etc.).

4. Deverd ser criada uma ou mais contas, sem nenhum privilégio, com
formagdo que possa identifica-la como sendo uma conta de
administrador. Essas contas serdo constantemente submetidas a
auditoria, com o propdsito de verificar as tentativas de utilizacdo das
mesmas.

5. Deverdo ser evitadas as composi¢cdes de senhas com sequéncias
numéricas (123...) e/ou alfabéticas (abc...).
TEMPO DE VIDA DE CONTAS E SENHAS
1. Deverd ser guardado um historico composto, pelo menos, das 8 (oito)
ultimas senhas.
2. Aconta devera ser bloqueada apds a 52 (quinta) tentativa de uso.
3. O tempo de vida das senhas obedecera aos seguintes critérios:

a. Administrador de servidores e de dominio — validade de, no
maximo, 90 (noventa) dias, devendo ser for¢ada a troca no
primeiro login apds esse periodo.

b. Administrador local — valida por tempo indeterminado.
REINICIALIZACAO DE SENHAS

1. Em caso de necessidade de utilizacdo da senha do Administrador, a
mesma devera ser reinicializada apds o uso, segundo os procedimentos
descritos nas Disposi¢cdes Gerais da presente norma.

2. Caso haja suspeita do comprometimento de uma senha, esta devera ser
reinicializada.
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DISPOSICOES GERAIS

1. Os sistemas e aplicagdes deverdo ter mecanismo que impega a mesma
conta de estar ativa, simultaneamente, em mais de uma estacdo de
trabalho ou notebook.

2. Os sistemas e aplicagdes deverdo ter algum mecanismo que impe¢a a
exibicdo automatica, na tela de login, da senha referente ao respectivo
login em uso.

3. A senha devera ser mantida em sigilo pelo administrador durante o
periodo de uso. O administrador serd responsabilizado, conforme previsto
na presente Politica de Seguran¢a da Informagdo, pelo mau uso da
mesma.

4. Em caso de desligamento ou remanejamento de usudrios, as areas
responsaveis pela administracdo das contas deverdo realizar a troca das
senhas de administrador, tanto para ativos do tipo estacdao de trabalho,
notebook ou servidor.

5. Os ativos do tipo servidor, estagdo de trabalho ou notebook deverao ter,
no maximo, duas contas com privilégio de administrador.

6. Os acessos realizados e as falhas nas tentativas de logon deverdo ser
auditados.
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X. NORMAS PARA UTILIZACAO DO SISTEMA DE
MENSAGENS INTERNAS

OBJETIVO

Estabelecer responsabilidades e requisitos bdsicos para utilizagdo do Sistema de
Mensagens Internas no ambiente de Tecnologia da Informagdo e Comunicagdo
(TIC) da SECONT.

ABRANGENCIA

Esta norma se aplica a todos os usudrios que utilizam os recursos de Tecnologia da
Informacgdo e Comunicacdo da SECONT para acesso ao Sistema de Mensagens
Internas.

CONCEITO

O Sistema de Mensagens Internas é uma facilidade oferecida pelo setor de Suporte
Técnico da SECONT que permite uma troca rdpida de mensagens de texto entre os
usuarios de sua Rede Local.

Sob o aspecto de protecdo e integridade dos sistemas de informacéo, este sistema
é classificado como conexdo de baixo risco. Os usudrios devem estar cientes,
entretanto, que sua utilizagdo deve ser regida por boas praticas e cuidados no envio
e recebimento das mensagens.

Todos os usudrios dos ativos de informagdo de propriedade ou custodiados pela
SECONT, ao utilizarem esse servigo, deverdo fazé-lo no estrito interesse do 6rgao,
mantendo uma conduta profissional, especialmente em se tratando da utilizacdo
de bem publico.

UTILIZACAO DO SISTEMA DE MENSAGENS INTERNAS

As normas para utilizacdo do sistema de mensagens internas sdo assim definidas:

1. A SECONT possui mecanismos de autenticagdo que determinam a
titularidade de todas as mensagens enviadas pelos usuarios.
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E expressamente proibida a divulgagio ou o compartilhamento de
informacg0des institucionais sigilosas no sistema de mensagens internas.

O usudrio deve utilizar o sistema de mensagens internas de forma
adequada e diligente.

O usuario deve utilizar o sistema de mensagens internas observando a
conformidade com a lei, a moral, os bons costumes aceitos e a ordem
publica.

O usudrio deve abster-se de utilizar o sistema de mensagens internas com
objetivos ou meio para a pratica de atos ilicitos, proibidos pela lei ou pela
presente norma, lesivos aos direitos e interesses do érgdo ou de terceiros.

O usuario é pessoalmente responsavel por todas as atividades realizadas
por intermédio de sua chave de acesso (nome de usuario e senha) no
sistema de mensagens internas.

Sera de responsabilidade de cada usuario zelar pelo cumprimento do
estabelecido nesta norma.

A ndo observancia de qualquer item acima implicara nas sanc¢es previstas
nas Diretrizes Gerais da Politica de Seguranca da Informacdo da SECONT.

SANCOES

De acordo com as diretrizes gerais desta politica de seguranga da informacgao, a
SECONT se reserva o direito de monitorar o trafego efetuado através das suas redes
de comunicacgéo, incluindo o envio e recebimento de mensagens instantaneas.

A verificagdo do cumprimento das Normas para Utilizacdo do Sistema de
Mensagens Internas sera efetuada da seguinte forma:

1.

Os servidores do Setor de Suporte Técnico identificardo os usuarios -
doravante chamados de infratores - que violarem qualquer item da
presente norma de seguranca.

As transgressGes das normas estabelecidas neste documento serdo
comunicadas ao transgressor, ao Secretdrio de Estado de Controle e
Transparéncia e ao Coordenador/Chefe da area.
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3. Caso a transgressdo caracterize crime ou contravengdo penal, sera
apresentada notitia criminis a Policia Judiciaria, sem prejuizo das san¢des
administrativas e civeis cabiveis.
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XI. NORMAS GERAIS PARA MANUSEIO DE
PROCESSOS OU QUAISQUER OUTROS
DOCUMENTOS TRAMITADOS NA SECONT

OBJETIVO

Estabelecer responsabilidades e requisitos basicos para o zelo e trato de
informacgdes, processos ou quaisquer outros documentos com carga para a
SECONT.

ABRANGENCIA

Esta norma se aplica a todos os usuarios que manipulam processos, oficios,
memorandos, cartas ou quaisquer outros documentos produzidos ou
encaminhados a SECONT.

CONCEITO

Os documentos fisicos ou eletrénicos encaminhados a SECONT sdo de propriedade
do érgdo que os produziu, e sdo confiados a Secretaria em razdo da natureza de
suas atribuigdes.

Sob o aspecto de protegdo e integridade, constitui alto risco o tramite externo ndo
autorizado de documentos. Os usuarios devem estar cientes, de que a perda de
processos, oficios ou quaisquer outros documentos fisicos ou eletronicos podem
gerar transtornos com consequéncias irreparaveis.

MANUSEIO DE DOCUMENTOS E INFORMACOES TRAMITADOS PELA SECONT

As normas para utilizacdo do sistema de mensagens internas sdo assim definidas:

1. A SECONT possui mecanismos de autenticacdo que determinam a
titularidade da manipulagdo de documentos eletronicos (copias,
impressoes, envio eletronico entre outros).
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E expressamente proibida a divulgagio ou o compartilhamento de
informagdes tramitadas para a SECONT ou por esta produzida, ainda que
as mesmas ndo sejam classificadas como sigilosas.

E expressamente proibido a retirada de documento, processo ou qualquer
outra correspondéncia fisica para manuseio particular fora do ambiente
da SECONT.

Caso seja estritamente necessario, em razdo de suas atividades e
motivado pela necessidade do trabalho, o funcionario devera providenciar
copia do documento ou processo, ficando o original restrito ao ambiente
da SECONT.

O usudrio é pessoalmente responsavel pelo extravio, roubo ou furto de
documentos de trabalho em sua posse.

A ndo observancia de qualquer item acima implicara nas sang¢des previstas
nas Diretrizes Gerais da Politica de Seguranca da Informacgdo da SECONT.

SANGOES

De acordo com as diretrizes gerais desta politica de seguranca da informacgéo, a
SECONT se reserva o direito de monitorar o uso de sua rede de computadores.

A verificagdo do cumprimento desta Norma se dard conforme a seguir
discriminado:

1.

Os servidores do Setor de Suporte Técnico identificardo, sempre que
possivel, os usuarios que violarem qualquer item da presente norma de
seguranga.

As transgressOes das normas estabelecidas neste documento serao
comunicadas ao transgressor, ao Secretdrio de Estado de Controle e
Transparéncia e ao Coordenador/Chefe da area.

Caso a transgressdo caracterize crime ou contravencdo penal, serd
apresentada notitia criminis a Policia Judiciaria, sem prejuizo das san¢des
administrativas e civeis cabiveis.
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XII. MODELO DO TERMO INDIVIDUAL DE
RESPONSABILIDADE

POLITICA DE SEGURANGA DA INFORMAGAO

Termo Individual de Responsabilidade

Pelo presente instrumento, eu, , numero funcional

, na qualidade de usuario dos recursos de processamento de
informacdo da SECONT, declaro estar ciente e concordar com a Politica de
Seguranca da Informagdo composta por suas Diretrizes Gerais e Normas, que estdo
disponiveis em formato eletrénico no servidor \\serv003\Diversos\PSI.

Declaro estar ciente de que os acessos por mim realizados a internet, ao sistema
de mensagens internas, bem como o contelido das mensagens enviadas através do
correio eletrénico institucional sdo monitorados automaticamente.

Declaro, ainda, estar ciente das minhas responsabilidades descritas nas Normas da
Politica de Seguranca da Informacdo e que a ndo observancia desses preceitos
implicara na aplicacdo das sangdes previstas nas Diretrizes Gerais desta Politica.

Declaro ter conhecimento de que os recursos de processamento de informacao
disponiveis pela SECONT somente podem ser utilizados por aqueles que assinaram
o presente Termo de Responsabilidade.

Vitéria/ES, __de de 20__.

(Assinatura)
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XIII. MODELO DO TERMO INDIVIDUAL DE
CONFIDENCIALIDADE

POLITICA DE SEGURANCA DA INFORMACAO
Termo Individual de Confidencialidade

Eu, , numero funcional , comprometo-
me a manter confidencialidade com relagdo a toda documentagdo e toda
informagdo obtida através de minhas atividades na SECONT, ou através de
qualquer pessoa fisica ou juridica vinculada de alguma forma a SECONT,
concordando em:

1. N3o divulgar a terceiros a natureza e o conteudo de qualquer informagdo que
componha ou contenha resultado de atividades da SECONT;

2. Na&o permitir a terceiros o manuseio de qualquer documentag¢do que
componha ou contenha resultado de atividades da SECONT;

3. Na&o explorar, em beneficio préprio, informagdes e documentos adquiridos
através da participacdo em atividades da SECONT;

4. N3o permitir o uso por outrem de informacdes e documentos adquiridos
através da participagdo em atividades da SECONT;

5. Nao copiar, ou distribuir informacgdes de bancos de dados, ou qualquer outro
meio custodiado pela SECONT a terceiros.

Declaro ter conhecimento de que as informagdes e os documentos pertinentes as
atividades da SECONT somente podem ser acessados por aqueles que assinaram o
presente Termo Individual de Confidencialidade, excetuando-se os casos em que a
qguebra de confidencialidade é inerente a atividade ou em que a informagdo ou
documentagdo ja for de dominio publico.

Vitéria/ES, __ de de 20 .
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GLOSSARIO

Administrador

Nome de uma conta de usuario que normalmente permite
acesso total e irrestrito a quaisquer recursos do sistema
em que estdo vinculadas.

Arquivos Sdo arquivos que sofreram a agdo de virus eletrénico ou

infectados qualquer outro tipo de cédigo malicioso.

Ativo Qualquer item fisico ou légico que tenha valor para a
organizacdo [ISO/IEC 13335-1:2004] ou ainda qualquer
instrumento que manipule direta ou indiretamente uma
informacao.

Caixa postal Espagco em disco onde sdo armazenadas as mensagens de

correio eletrénico.

Chave de acesso

Cdodigo de acesso atribuido a cada usuario. A cada chave
de acesso é associada uma senha individual e
intransferivel, destinada a identificar o usuario,
permitindo-lhe o acesso aos recursos disponiveis.

Cddigos maliciosos
ou agressivos

Qualquer cédigo desenvolvido com a inten¢do de causar
dano ou modificar o funcionamento correto de um
sistema, como, por exemplo, um virus eletrénico.

Comodato Tipo de contrato de empréstimo em que a prépria coisa
emprestada deve ser restituida, ndo podendo haver
restituicdo de coisa do mesmo género, qualidade ou
quantidade, como é o caso do empréstimo mutuo.

Conta Idem chave de acesso.

Correio Eletronico

Meio de comunicagdo baseado no envio e recepgdo de
mensagens, através de uma rede de computadores.
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Criptografia Ciéncia que consiste na codificacdo e decodificacdo de
mensagens, de forma a garantir a seguranca e o sigilo no
envio de informagdes.

Criptografia Tecnologia que torna qualquer dado (texto, arquivo, e-

Assimétrica mail) ilegivel mediante embaralhamento e substituigdo

dos dados num padrdo que s6 uma chave publica
consegue fazer e sé a chave privada correspondente
consegue desfazer.

Custodiante do
ativo

Identifica uma pessoa ou organismo que cuida do ativo no
dia-a-dia [ISO/IEC 13335-1:2004 Item 7.1.2].

Custodiar Conservar em custddia; vigiar; guardar; proteger.
Download Processo que permite receber arquivos armazenados em
outros computadores, geralmente através da Internet.
Ferramenta No contexto da presente Politica pode ser entendido
tecnoldgica como um sistema ou equipamento destinado a proteger,

monitorar ou agregar valor aos ativos de informacao.

FTP (File Transfer
Protocol)

Protocolo usado para transferéncia de arquivos entre
computadores.

IMAP (Internet | Protocolo de acesso a mensagens eletrénicas.

Message Access

Protocol)

Incidente de | Qualquer indicio de fraude, sabotagem, desvio, falha,

seguranga evento indesejado ou inesperado que tenha
probabilidade de comprometer as operagGes ou ameagar
a seguranca de informagbes de propriedade ou
custodiado pela SECONT.

Informacgdes Sdo aquelas pertencentes a terceiros, sendo de

eletronicas responsabilidade dos érgdos publicos a sua guarda,

utilizacdo e divulgacdo controlada.
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controladas pelo

governo

Informacgoes Sdo aquelas geradas nos ambientes tecnoldgicos dos
eletronicas de | drgdos governamentais.

propriedade do
governo

Internet

Associagdo mundial de redes de computadores que
utilizam protocolos de comunicacdo de dados. A Internet
prové um meio abrangente de comunica¢do através de
transferéncia de arquivos, conexdes a distancia, servigos
de correio eletronico, etc.

Intranet

Rede interna, de uso corporativo, que utiliza a mesma
tecnologia da Internet, para que os funcionarios possam
acessar as informagdes dos seus respectivos orgdos
publicos.

Licenga de
software

Direito de uso de um determinado programa de
computador, protegido pela legislagdo que dispde sobre
propriedade intelectual.

Modem

Equipamento de comunica¢do de dados que utiliza os
mecanismos de modulagdo e demodulagdo para
transmissao de informacgdes.

Orgio publico

Qualquer ente da Administracdo Publica Direta ou
Indireta.

Peer-to-Peer (P2P)

E um tipo de conexdo que permite a distribuicio de
arquivos a outros usuarios através da Internet.

POP (Post Office
Protocol)

Protocolo usado por clientes de correio eletrénico para
manipulacdo de arquivos de mensagens em servidores de
correio eletrénico.

Proprietario do
ativo

Identifica uma pessoa ou organismo que tenha uma
responsabilidade autorizada para controlar a produgao, o
desenvolvimento, a manutencgdo, o uso e a seguranga dos
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ativos. O termo “proprietario” nao significa que a pessoa
realmente tenha qualquer direito de propriedade ao
ativo. [ISO/IEC 13335-1:2004 Item 7.1.2].

Servidor de correio
eletronico

Equipamento que prové o servigo de envio e recebimento
de mensagens de correio eletronico.

Sistemas
informatizados

Sistema constituido de programas e equipamentos
computacionais.

Site

Conjunto de paginas que podem conter imagens, fotos,
textos, videos, sons, etc. Ficam armazenadas em
servidores que, normalmente, podem ser acessados
através da Internet.

Site de proxy

Sdo sites que permitem acessar conteudo bloqueado pela
Politica de Seguranga através do redirecionamento das
requisicdes de conexao.

SMTP (Simple Mail
Transfer Protocol)

Protocolo de comunicagdo usado para envio de

mensagens na Internet via correio eletrdnico.

Software Programa de computador.

Spam Qualquer mensagem, independentemente de seu
conteldo, enviada para varios destinatdrios, sem que os
mesmos a tenham solicitado.

Upload Envio de um arquivo de seu computador para outro,
normalmente, através da Internet.

URL (Uniform | Endereco de uma pagina WEB, como, por exemplo:

Resource Locator)

http://www.secont.es.qov.br

Usuario
colaborador

Prestador de servigo terceirizado, estagiario ou qualquer
colaborador da SECONT que tenha acesso, de forma
autorizada, as informacdes eletrénicas produzidas ou
custodiadas pelo érgao.

Usudrio externo

Qualquer pessoa fisica ou juridica que tenha acesso, de
forma autorizada, as informacdes eletronicas produzidas
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ou custodiadas pela SECONT e que ndo seja caracterizada
como usuario interno ou usuario colaborador.

Usuario interno

Qualquer servidor ativo que tenha acesso, de forma
autorizada, aos sistemas e as informagdes produzidas
eletronicamente ou custodiadas pela SECONT.

Usuarios

Servidores, prestadores de  servigos, clientes,
fornecedores, bolsistas e estagidrios que utilizem os
recursos do ambiente tecnoldgico da SECONT.

Virus Eletrénico

S3do pequenos programas que, como os virus bioldgicos,
tém a propriedade de se juntar a outros arquivos, alterar
seu funcionamento normal e se reproduzir (fazer cdpias
de si), contaminando outros arquivos.
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